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MEDDELEL SE FRA KOMMISSIONEN TIL EUROPA-PARLAMENTET OG
RADET

Den anden ar srapport om gennemfgrelsen af strategien for EU'sindre sikker hed

1. INDLEDNING
1.1 Indre sikkerhed i dag

Strategien for EU's indre sikkerhed skal gere det muligt for Europa at reagere pa savel
eksisterende udfordringer som nye trusler i overensstemmelse med en fadles tilgang, der
inddrager aktgrer pa bade EU-, nationalt og lokalt plan.

Strategien understettes af fadles vaardier om respekt for de grundlasggende rettigheder og
retsstatsprincippet, solidaritet og gensidig stette. Kommissionen vil fortsat sikre fuld respekt
for disse vaadier, navnlig EU's charter om grundlasggende rettigheder.

Den organiserede kriminalitet og dens skadelige virkninger for EU's gkonomi, herunder
forvridninger af det indre marked, er en af de starste trusler mod vores indre sikkerhed.

For eksempel vurderer FN's Kontor for Bekaampelse af Narkotika og Kriminalitet (UNODC),
at udbytte fra kriminalitet sandsynligvis belab sig til ca. 3,6 % af den globale BNP eller ca
2,1 billion USD i 2009. Korruption, svig og smugling farer til store tab for regeringerne i
EU's medlemsstater pa et tidspunkt, hvor stabile indtesgter og et stabilt skattegrundlag er
afgerende for handteringen af de offentlige underskud.

Et af de vigtigste ma med EU's strategi til svakkelse af organiserede kriminelle netvaak er
fortsat at ga efter pengene og kraeve udbyttet fra kriminalitet tilbage.

Kommissionen har allerede fremlagt initiativer og instrumenter for at na dette mal, heriblandt
direktivet om indefrysning og konfiskation af udbytte fra strafbart forhold i Den Europadske
Union, det fjerde direktiv om bekaampelse af hvidvaskning af penge og direktivet om
beskyttelse af EU's finansielle interesser.

Den administrative tilgang, der skaber mulighed for at opdage og reagere pa kriminalitetens
infiltration af gkonomien, understetter ogsa malet om at rette op pa skaevheder, der bl.a. er
skabt af den organiserede kriminalitet, og skabe de betingelser, der ska til for, at det indre
marked kan blomstre. Oprettelsen af et nyt europaask center til bekaampelse af it-kriminalitet
(EC3) under Europol skal styrke Europas muligheder for at beskytte borgere, virksomheder,
regeringer og deres infrastruktur mod it-angreb, der kan medfgre massevis gkonomiske tab.

Strategien for EU's indre sikkerhed bygger pa falgende fem strategiske mal sastninger: svaskke
internationale kriminelle netveak, forebygge terrorisme, g@ge it-sikkerheden, styrke
gramsesikkerheden og gare Europa mindre sarbart over for kriser og katastrofer. Den farste
arsrapport om gennemferelsen af strategien for EU's indre sikkerhed fra 2011 udpegede
bekaampelse af organiseret kriminalitet og it-kriminalitet som de to sterste udfordringer for
det efterfglgende ar. Der er gjort meget pa disse omrader siden da, ligesom der ogsa er sket
meget i forhold til strategiens andre malsagninger.

2. STRATEGIEN FOR EU'SINDRE SIKKERHED | DET FORGANGNE AR
2.1. Strategisk malsatning 1: Svaskkeinternationale kriminelle netvaerk

De internationale kriminelle netvaaks aktiviteter anses for at vaae mere komplekse,
forskelligartede og internationale i omfang end adrig fer. Organiseret internetbaseret
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kriminalitet vil f.eks. fortsaate med at stige i takt med, at brugen af bredbandsinternet og
mobile enheder bliver mere og mere udbredt.

EU's politikcyklus om alvorlig og organiseret kriminalitet er med til at koordinere det
operationelle samarbegjde om kriminelle famomener, der er relevante for hele EU.
Medlemsstaterne samarbejder om at bekaampe prioriteret graanseoverskridende kriminalitet
med stette fra EU's agenturer og ingtitutioner. Disse prioriteter identificeres ved hjadp af
trussel svurderinger foretaget af Europol (naamere betegnet SOCTA) pa baggrund af bidrag
fra medlemsstaterne. Der gennemferes pa nuvaaende tidspunkt en kort politikcyklus for
perioden 2011-2013, der er taankt som en lagingsfase for en fuld politikcyklus for perioden
2013-2017.

| begyndelsen af 2013 vedtog Kommissionen et forslag til direktiv om beksempelse af
hvidvaskning af penge’ sammen med en forordning om oplysninger, der skal medsendes
ved pengeoverfarsler®. Sidstneavnte vil i lgbet af 2013 blive suppleret af et forslag til
direktiv om kriminalisering af hvidvaskning af penge. Denne pakke vil tage fat pa nye
risici og trusler, navnlig gennem forbedring af gennemsigtigheden i retlige enheder. EU-
Udenrigstjenesten gennemferer desuden aktiviteter vedrarende bekeampelse af hvidvaskning
af penge uden for EU i samarbejde med regionale platformei Afrika og Latinamerika.

| begyndelsen af 2013 er der desuden vedtaget et forslag til direktiv om falskmentneri®,
Fordaget fastsadter issa nye strafferetlige sanktioner. Et andet vigtigt element er, at
medlemsstaterne skal sikre, a de har effektive efterforskningsvaaktgjer til at afdare
mentfalskneri pa linje med de vaaktgjer, der benyttes til at bekaampe organiseret kriminalitet
eller andre alvorlige forbrydel ser.

Forslagene til direktiv om strafferetlig beksempelse af svig rettet mod Den Europaaske
Unions finansielle interesser* og direktiv om strafferetlige sanktioner for insiderhandel
og kursmanipulation® er yderligere strafferetlige vaaktgjer, der tager fat pa de centrae
svagheder vedrgrende handel pa henholdsvis det indre marked og de finansielle markeder.

Kommissionen fremmer fortsat sit nye strategiske antikorruptionsinitiativ. Dette initiativ
anlaggger et dobbelt sigte: "EU's rapport om bekaampelse af korruption”, hvor
medlemsstaternes indsats mod korruption regelmasssigt vurderes, og et staakere fokus pa
korruption pa en rakke interne og eksterne politikomrader. Der er i den forbindelse oprettet
en ekspertgruppe om korruption med 17 medlemmer og et net af lokale
forskningskorrespondenter i alle medlemsstater, der skal udarbejde den ferste EU-rapport om
bekaampelse af korruption, som fremlasggesi 2013.

| 2012 afduttede Transparency International det europsdske projekt om nationale
integritetssystemer i Europa. Projektet stettes af Kommissionen og dakker 23 EU-
medlemsstater samt Norge og Schweiz. | alt blev 13 institutioner og sektorer i hvert land
analyseret og fik tildelt point for deres evne til at handtere korruption. Transparency
International har efterfelgende offentliggjort landespecifikke vurderinger og en
sammenlignende analytisk rapport. Anbefalingerne og konklusionerne fra de landespecifikke
vurderinger er blandt de kilder, der tages i betragtning i arbejdet med EU's rapport om
bekaampel se af korruption.

COM(2013) 45/3.
COM(2013) 44/2.
COM(2013) 42 final.
COM(2012) 363 final.
COM(2011) 654 final.
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Konfiskation af udbytte fra strafbare forhold er et effektivt middel til beksampelse af
kriminalitet, fordi det angriber de kriminelles finansielle incitament, beskytter gkonomien
mod korruption og kriminel infiltration og er med til a genoprette social retfaadighed.
Kommissionen har vedtaget et fordag til direktiv om indefrysning og konfiskation af
udbytte fra strafbart forhold i EU®, der skal gere det nemmere at indefryse og konfiskere
udbyttet fra alvorlig og organiseret kriminalitet i Den Europadske Union ved hjadp af fadles
minimumsregler og derved beskytte den lovlige gkonomi.

Indsatsen pd EU-plan g& hand i hand med medlemsstaternes egne initiativer sdsom
oprettelsen af nye kontorer og grupper for inddrivelse af aktiver i @strig, Rumaaien og
Estland samt Europols stette til medlemsstaterne gennem deres kontor for formuegoder
forbundet med kriminalitet (ECAB). Nogle medlemsstater har ogsd indfert mekanismer til
genanvendelse af konfiskerede aktiver til offentlige og sociale formal.

| forbindelse med projektet Centres of Excellence for Asset Recovery Training (CEART), der
stettes af Kommissionen, skrev det spanske center en hvidbog om kontorerne for inddrivelse
af aktiver, der detaljeret beskriver hvert kontors aktiviteter. CEART-projektet omfattede ogsa
et internationalt kursusforlgb om inddrivelse af aktiver og finansielle undersggelser, der var et
af de farste europadske kurser for akterer pa dette omréde.

Den Europadske Union har indgaet nye aftaler med USA og Australien om anvendelse og
overfarsel af passagerlisteoplysninger (PNR-oplysninger)’ og er tat pd at afslutte
forhandlinger med Canada. Disse aftaler gar det muligt for vore partnere at analysere data
med henblik pa at forebygge, opdage og efterforske alvorlig gramseoverskridende
kriminalitet, herunder terrorhandlinger. PNR-oplysninger er med til hurtigere og mere
effektivt at oplese kriminelle netveak, ikke mindst fordi de ger det muligt at identificere
mistaankelige personer, der hidtil ikke har vaaet kendt af de retshandhaevende myndigheder,
men som udger en sikkerhedsrisiko.

EU'sstrategi for bekaempelse af menneskehandel 2012-2016, der blev vedtaget i juni 2012,
fokuserer pa gget retsforfalgning af menneskehandlere, bistand til og beskyttelse af ofre for
menneskehandel og forebyggelse af menneskehandel. Strategien videreudvikler og supplerer
dermed direktivet, der blev vedtaget i 2011%. EU-koordinatoren for bekeampelse af
menneskehandel bager et stort ansvar for gennemfarelsen af strategien med henblik pa at
forbedre koordineringen og sammenhaangen mellem de relevante aktarer. Den operationelle
handlingsplan for menneskehandel, som Det Forenede Kongerige og Nederlandene star i
spidsen for, er et af de 8 prioriterede omrader i EU's politikcyklus om alvorlig og organiseret
kriminalitet. For at forbedre koordineringen og sammenhaangen i det eksterne aspekt af EU's
arbejde vedrarende menneskehandel er medlemsstaterne, Kommissionen, Tjenesten for EU's
Optrasden Udadtil og EU's agenturer i tag samarbejde naet til enighed om en liste over
prioriterede tredjelande.

Gramnseover skridende informationsudveksling i EU er afgerende for bekaampelsen af
alvorlig og gramseoverskridende kriminalitet. Der er imidlertid plads til forbedringer pa dette
omrade. | sin meddelelse om en europadsk informationsudvekslingsmodel (EXIM)
fremlaggger Kommissionen en plan til forbedring af gennemferelsen af eksisterende EU-
instrumenter, en mere systematisk brug af Europol som kanal til udveksling af oplysninger og

6 COM(2012) 85 final.

! EUT L 186 af 14.7.2012, s. 4 (Australien) og EUT L 215 af 11.8.2012, s. 5 (USA).

8 Direktiv 2011/36/EU om forebyggelse og bekaampelse af menneskehandel og beskyttelse af ofrene
herfor.
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nationale kvikskranker, der samler alle hovedkanaler til gramseoverskridende udveksling af
oplysninger®.

EU's nye strategi for bekaampelse af narkotika 2013-2020 fokuserer bl.a. pa dynamikken
pd markederne for ulovlig narkotika, herunder de skiftende narkotikahandelsruter,
granseoverskridende organiseret kriminalitet og brugen af nye kommunikationsteknologier til
at fremme distribution af ulovlig narkotika og nye psykoaktive stoffer. Strategien indeholder
en raskke malsaetninger herunder at bidrage til en malelig begramsning af efterspergsien efter
narkotika, af narkotikaafhaangighed og af sundhedsmaessige og sociae risici og skader, der er
relateret til narkotika; at bidrage til en forstyrrelse af det ulovlige narkotikamarked og en
malelig begramsning af tilgaangeligheden af ulovlig narkotika; og at opfordre til koordinering
gennem en aktiv diskurs og analyse af tendenser og udfordringer pa narkotikaomradet pa
savel EU-plan som painternationalt plan.

Rapporten om " EU's narkotikamarked" , der blev offentliggjort i januar 2013, var et stort
skridt fremad i koordineringen af bekaampelsen af organiseret kriminalitet og ulovlig
narkotikahandel mellem agenturer for indre anliggender. Rapporten, der er udarbejdet af Det
Europadske Overvagningscenter for Narkotika og Narkotikamisbrug (EONN) og Europol,
fremhaever en ragkke nye tendenser, herunder mobil produktion af amfetamin og ecstasy og
den eksplosive vakst i nye psykoaktive stoffer, der markedsfares meget aggressivt overfor
unge mennesker via internettet. Europad sk samarbejde og en klar forstaelse af udviklingen pa
narkotikamarkedet er afgarende for en effektiv retshandhaevel sesindsats pa dette omrade, der
er i hurtigt forandring.

Europol spiller en vigtig rolle i forbindedlse med graaseoverskridende
informationsudveksling i EU, idet organisationen fremmer udvekslingen ved at stille systemer
til lagring af data og en raskke operationelle stettetjenester og analyseprodukter til radighed.
Ved udgangen af tredje kvartal 2012 havde Europol sdledes formidlet udvekslingen af mere
end 200 000 operationelle meddelelser og naesten 12 000 sager var blevet indledt. Europol
understettede desuden et stigende antal'® hgjtprofilerede operationer i medlemsstaterne ved
hjadp af operationelle stettetjenester og mere end 600 operationelle analyserapporter.
Medlemsstaternes informationsbidrag til analyseregistrene steg samlet set med 40 % efter
gennemfarelsen af de prioriteter, der blev ndet til enighed om i forbindelse med EU's
politikcyklus, og med 60 % alene hvad angar menneskehandel.

Gramnseoverskridende samarbejde og informationsudveksling understettes desuden af
uddannelse pa EU-plan gennem Cepol. | 2012 gennemfarte Cepol mere end 100 forskellige
uddannel sesaktiviteter med naesten 6 000 deltagere inden for en rakke forskellige emner fra
gkonomisk kriminalitet og narkotikahandel til fadles efterforskningshold, menneskehandel og
it-kriminalitet.

Eurojust er fortsat en vigtig akter i forbindelse med gensidig retslig bistand i straffesager.
Bekaampelsen af alvorlig og organiseret kriminalitet har vagret og vil fortsat vaae en prioritet
for Eurojust. Organiserede kriminelle grupper opstar ikke kun som isolerede elementer, men
har tvaagéende karakteristika, der tilfgrer andre strafbare forhold et mere alvorligt pragg. |
2012 registrerede Eurojust 231 sager med forbindelse til organiseret kriminalitet
sammenlignet med 197 sager i 2011.

Et andet effektivt vaaktg til opsporing af kriminelle er fadles efterforskningshold. Den
finansiering, som Eurojust bidrager med, ger det muligt at oprette fadles efterforskningshold
pa baggrund af operationelle behov og med kort varsel. Frem til februar 2013 har Eurojust

° COM(2012) 735 final.
10 En stigning p&43 % i forhold til 2011.
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gennem det andet finansieringsprojekt for fadles efterforskningshold stettet 87 forskellige
fadles efterforskningshold. | alt blev der modtaget 252 stetteansggninger. De fleste fadles
efterforskningshold har fokus pa narkotika- og menneskehandel, men de gar ogsa efter
hvidvaskning af penge, svig, korruption og organiseret roveri.

Det fadles efterforskningshold under kodenavnet "Tokyo-sagen" blev oprettet som et
samarbejde mellem Belgien, Frankrig og Det Forenede Kongerige med deltagelse af Europol
og Eurojust. Formalet var at efterforske et netvaak af kurerer, der var rekrutteret af en
organiseret kriminel bande i Belgien og Frankrig til at smugle narkotika fra Brasilien og visse
centralafrikanske lande til Japan via London. Holdet gennemfarte en fadles operation, der
resulterede i adskillige anholdelser i Belgien og i Det Forenede Kongerige. To personer blev
efterfelgende idemt henholdsvis otte ars faagsel og en bgde pa 3 780 EUR samt seks ar og
seks maneders faangsel og en bagde pa 30 000 EUR.

Veen fremad i 2013
Det er Kommissionens mal:

o at offentliggere den fearste EU-rapport om bekaampelse af korruption,
herunder anbefalinger til medlemsstaterne

o at fremlaggge fordlag til et direktiv om strafferetlige sanktioner for
hvidvaskning af penge

o at fremlaegge forslag til en reform af Eurojust

o at tage politisk initiativ til bekampelse af ulovlig vabenhandel for at
garantere EU'sindre sikkerhed

o at fremlaegge to fordlag til eendring af henholdsvis Radets afgerelse
2005/387/RIA af 10. maj 2005 om udveksling af oplysninger om,
riskovurdering af og kontrol med nye psykoaktive stoffer samt Radets
rammeafgerelse 2004/757/RIA af 25. oktober 2004 om fastssattelse af
mindsteregler for gerningsindholdet i strafbare handlinger i forbindelse
med ulovlig narkotikahandel og straffene herfor

o at fremlaegge en forordning om reglerne for oprettelse af en europaask
anklagemyndighed med henblik pa at forbedre beskyttelsen af Den
Europadske Unions budget og styrke den strafferetlige forfelgning pa
dette omrade

o vedtage en meddelelse om en omfattende strategi til beksampelse af
smugling og af cigar etter.

M edlemsstater ne opfordres til:

o at gere hurtige fremskridt i forhandlingerne om forslag til reform af
Europol og Cepol og legge sterre veegt pa uddannelse af
retshdndhaevelsespersonale  med  henblik pa at  styrke det
graenseover skridende samar bejde

o at afdutte dreftelserne med Europa-Parlamentet vedrarende direktivet
om indefrysning og konfiskation af udbytte fra strafbart forhold i EU og
direktivet om anvendelse af PNR-oplysninger med henblik pa
retshandhaevelse
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o at fortsastte udviklingen af kontorerne for inddrivelse af aktiver,
dvs. tildeling af ressour cer og befgj el ser

o at falge op pa anbefalingerne i Kommissionens meddelelse om en
europaa sk informationsudvekslingsmodel (EXIM)

o at ivaer ksaette tiltage til handtering af menneskehandel og nar kotikahandel
i henhold til EU's strategier

o at falge op pa anbefalingerne i den farste EU-rapport om bekaampelse af
korruption, der offentliggeresi 2013

o at gennemfere de operationelle handlingsplaner i politikcyklussen for:
menneskehandel, mobile organiserede kriminelle grupper, smugling af
ulovlige varer i containerform, syntetisk narkotika, narkotikahandelsr uter
fraVestafrika og kriminalitet med oprindelsei det vestlige Balkan.

2.2. Strategisk malsagtning 2: Forebygge terrorisme og tage fat p& problemet med
radikalisering og rekruttering

Selvom det samlede antal terrorangreb i EU's medlemsstater er faldet de seneste ar, tegner der
sig i dag ifglge Europol et meget broget billede af terrortruslen (Al-Qaeda-inspireret, hgjre-
og venstreekstremistisk eller anarkistisk, separatistisk og enkeltsagsinspireret), der kan fare til
en stigning i angreb udfert af enkeltpersoner eller sma autonome grupper. Desuden ma det
forventes, at den geopolitiske udvikling i Mellemgsten, Sahelregionen og Afrikas Horn vil fa
betydning for sikkerhedssituationen i Europa. Radikaliserede EU-borgere, der rejser til
konfliktomrader for at deltage i konflikten, ogsa kaldet udenlandske kombattanter, og som
derefter vender tilbage til Europa med erfaringerne fra konflikten, vil isaa fortsat udgere en
trussel mod EU.

Bekaampelse af terrorisme har sdledes fortsat vaaet en prioritet for Den Europadske Union i et
ar, hvor angreb i Toulouse og Burgas patragisk vis har understreget, at terrortruslen er reel.

Efter angrebet i Burgas ydede Europol hgjt veadsat operationel stette til de bulgarske
myndigheder. EU AirPol-netvaarket, som bestar af de politimyndigheder, der har ansvaret for
sikkerheden i lufthavnene og de omgivende omrader, udsendte desuden inden for 24 timer en
vejledning om nye sikkerhedsforanstaltninger og -procedurer til forebyggelse af lignende
angreb.

AirPol-netvaaket fik sit mandat pa grundlag af en radsafgerelse vedtaget efter afvaagelsen af
et terrorangreb mod flere fragtfly fra Yemen i 2010. AirPol arbejder med at dele bedste
praksis samt kapacitetsopbygning med midler fra Kommissionens saaprogram "Forebyggelse
0g bekaampel se af kriminalitet" (1SEC).

Terrorisme er fortsat én af hovedprioriteterne i Eurojusts™ operative arbejde. | 2012
videreudviklede Eurojust desuden sin monitor til regelmeessig overvagning af terrordomme
(Terrorism Convictions Monitor - TCM), der giver et overblik over den retlige udvikling i
medlemsstaterne vedrarende terrorsager samt en juridisk analyse af udvalgte sager.

Eurojust og Europol afholdt i december 2012 en fadles workshop med deltagelse af
antiterrorspecialister fraIndien og EU. Formdlet var at fremme det retlige samarbejde gennem
identifikation af fadles interesser og gennemgang af standarder.

n Alt i at registrerede Eurojust 32 terrorrelaterede sager i 2012, deriblandt sager vedragrende finansiering

af terrorisme.
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Den europadske terrorbekaampelsespolitik er baseret pa forebyggelse. EU-netveerket
vedrgrende bevidstgerelse om radikalisering (RAN) blev oprettet for at forbinde de
aktarer, der til daglig beskedftiger sig med kampen mod radikalisering og voldelig
ekstremisme i Europa (mennesker, der arbejder i forreste linje, lokale eksperter,
socialarbejdere, akademikere, ngo'er osv.). RAN har otte forskellige temagrupper og giver
dermed en unik mulighed for at dele erfaringer og resultater. Resultaterne af RAN's arbejde
indtil nu er desuden videregivet til de politiske bedutningstagere og blev dreftet pa en
konference pa hgjt plan i slutningen af januar 2013.

RAN's anbefalinger, saaligt anbefalingerne fra arbejdsgruppen om udenlandske kombattanter,
vil ogsd bidrage til EU's indsats for at styrke synergien mellem interne og eksterne
sikkerhedspolitikker.

|SEC-programmet har stettet projekter, der tager fat pa spergsmalet om radikalisering og
voldelig ekstremisme, navnlig gennem bedre uddannelse og bevidstgerelse af aktererne pa
omrédet, afstandtagen og afradikalisering, forbedring af borgernes og civilsamfundets
beredskabskapacitet, udbredelse af terrorofres vidnesbyrd og beksampelse af
terrorpropaganda.  Sadanne projekter gennemfegres af deltagende organisationer fra
bl.a. Belgien, Danmark, Tyskland og Det Forenede Kongerige.

Som et andet eksempel pa forebyggelse af terrorisme kan naevnes, at EU gennem forordning
om brug og markedsfering af spraengstofpraskursorer®? har oprettet det mest avancerede
system i verden til hindring af adgang til pra&kursorer, der kan anvendes af terrorister til
fremstilling af spraangstoffer.

| samarbejde med medlemsstaterne arbejder Kommissionen i gjeblikket pa nye forslag il
sikkerhed pa EU-plan i forbindelse med kemiske, biologiske, radiologiske og nukleare
produkter samt spreaengstoffer (CBRNE-sikker hedsaspekter). Fokus er rettet mod de mest
relevante foranstaltninger, der skal gennemferes i de kommende &, og mod at opna synergi i
det arbejde, der er udfert pA CBRNE-omrédet, herunder pavisning, pa grundlag af to
statusrapporter, der blev offentliggjort i 2012.

Kommission har ivaaksat en revison a direktivet om beskyttelse af kritiske
infrastrukturer™ med henblik pai |ebet af farste halvdel af 2013 at fremlagyge forslag til en
ny tilgang. Méalet er at sikre, at de tjenester, der er afgerende betydning for samfundet,
forbliver operationelle, idet tab af eller udfald i kritisk infrastruktur kan have avorlige
konsekvenser for samfundet.

Projekt Poseidon, der stettes af programmet for beskyttelse af kritisk infrastruktur,
identificerede en rakke truser og svagheder i bade de kritiske infrastrukturer og
beslutningstagningsmekanismer med henblik pa at forbedre sikkerheden i den
gramseoverskridende passagerbefordring i @stersgomradet. Resultaterne fremgar of
pilotundersagelsen (Preventing Terrorism in Maritime Regions — Case Analysis of Project
Poseidon) og vedrarer f.eks. terrorbekaampel sesstrategier for faargetrafik.

Integrerede forbindelser mellem forskellige transportformer kreever en  robust
terrorbekaempel sesstrategi, der beskytter handelsstabiliteten og fastholder tilliden til
sikkerheden i transportnettet. 1 2012 offentliggjorde Kommissionen et arbejdsdokument om
transportsikkerhed™, der udpegede en rakke omréder af stor betydning for en effektiv
afvaagelse af terrortrusler. Arbejdsdokumentet foreslar bl.a. at skabe en generel

12 2010/0246 (COD).

B Direktiv 2008/114/EF om indkredsning og udpegning af europadsk kritisk infrastruktur og vurdering af
behovet for at beskytte den bedre.

14 SWD(2012) 143 final.
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sikkerhedsramme for transportererne, f.eks. sikkerhedsprogrammer, uddannelse og @velser
inden for sikkerhedsbevidsthed, beredskabs- og genopretningsplanlasgning.

Hvad angdr Iuftfartssikkerhed er udviklingen drevet af trusselsniveauet, og
detektionsteknologien skal hele tiden holde trit med den innovation, som terrorgrupperne
udviser. Oprettelsen af et harmoniseret EU-system til certificering af screeningudstyr til
lufthavne afduttes i gjeblikket, og der arbejdes internationalt for at koordinere stramliningen
af det videnskabelige arbejde. Kommissionen og medlemsstaterne stetter aktivt afprevningen
af innovative teknologier til sporing af forskellige trusler (f.eks. i fragtladninger, bagage og pa
personer).

Sidel gbende med forskellige forskningsaktiviteter til afprevning af innovative teknologier har
Kommissionen sammen med medlemsstaterne gennemfaert proaktive sporingsaktiviteter i
form af en raskke oper ationelle test, bade under EM i fodbold i 2012 og inden for kollektiv
transport og sikring af offentlige bygninger, med henblik pa at udvikle de mest effektive
modeller.

F.eks. gennemfagrer Kommissionen ITRAP (program til vurdering af ulovlig handel og
straling) med det formdl at tilvejebringe en uafhaangig vurdering af, hvilket udstyr til sporing
af strdling til brug ved sporing og identifikation af nukleare og radioaktive materialer, der er
til rdighed pa markedet.

Uddannelse er hjarnestenen i en effektiv gennemfarelse af sikkerhedssystemer. Som eksempel
pa et konkret tiltag pa dette omrade, som stettes af Kommissionen, kan nas/nes oprettelsen af
det europad ske uddannel sescenter for sikkerhed (EUSECTRA), der har til opgave at udvikle
et sikkerhedsuddannel sesprogram til brug for retshandhasvende myndigheder.

ATLAS, der er et netvagk af interventionsstyrker med fokus pa terrorisme oprettet og siden
2008 finansieret af Kommissionen under |ISEC-programmet, arbejder for at forbedre
samarbejdet mellem saalige indsatsenheder i EU og understetter disse enheder i
krisesituationer (f.eks. et terrorangreb eller en gidselstagning), hvor en medlemsstat har brug
for assistance. Netvagket opretter ogsa fadles platforme til uddannelse, deling af udstyr og teet
samarbejde i medlemsstaternes gramseomrader.

Veen fremad i 2013
Det er Kommissionens mal:

o at opdatere EU's tilgang til bekeempelse af voldelig ekstremisme gennem
udviklingen af en europagsk " varktgjskasse" baseret pa bedste praksis i
medlemsstater ne

. at fremlaegge fordag til foranstaltninger vedr grende CBRNE

e at udvikle varktgjer til pavisning af terrortrusler pa alle omrader,
herunder standarder for luftfartssikkerhed

o at fremlaggge fordag til en ny tilgang til beskyttelse af kritiske eur opaaiske
infrastrukturer.

M edlemsstater ne opfordres til:

o at gge indsatsen inden for forebyggelse og beksempelse af voldelig
ekstremisme

o at gennemfear e handlingsplanen om sikkerhed i for bindelse med luftfragt
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o at fastlaegge de ngdvendige administrative procedurer til gennemfer else af
forordningen om spreaengstofpragkur sorer .

2.3. Strategisk malszetning 3: @ge sikker hedsniveauet for borgere og virksomheder
pa internettet

En lang rakke aktiviteter forbundet med internetsvindel bliver mere og mere fremtraadende,
herunder ulovlige internettransaktioner, brugen af pengekurerer og falske websteder. De
seneste to & er der desuden sket en stigning i antallet af hackerangreb og ulovlige
internetbaserede aktiviteter.

Bekaampelse af it-kriminalitet handler ikke kun om at reducere kriminalitet i internetmiljoet,
men ogsa om at sikre et sikkert internet, hvor gkonomiske og sociale aktiviteter kan blomstre.
Dette vil fortsat vaare en prioritet for Kommissionen og medlemsstaterne og forfalges gennem
den digitale dagsorden for Europa. Det er vigtigt at samle ressourcerne pa EU-plan for bedre
at kunne forebygge denne form for kriminalitet og opbygge en staarkere reaktionskapacitet.
Der er sdledes truffet vigtige foranstaltninger pa bade strategisk og operationelt niveau.

Med baggrund i beskyttelsen og fremme af borgernes rettigheder fremlasgger Den
Europasiske Unions strategi for cybersikkerhed, der blev vedtaget i februar 2013", en
omfattende vision og foreslar de nadvendige tiltag til at gare EU til den sikreste internetzone i
verden. Strategien sigter pa a  styrke modstandsdygtigheden samt net- og
informationssikkerheden, drastisk reducere it-kriminaliteten, udvikle en cyberforsvarspolitik
for EU, fremme de industrielle og teknologiske ressourcer til it-sikkerhed, stette forskning og
udvikling og styrke den internationale EU-politik for cyberspace.

Strategien understreger behovet for styrket samarbejde og informationsudveksling mellem de
relevante aktgrer med henblik patidlig pavisning og en mere koordineret indsats. Strategiens
malsaninger styrker hinanden gensidigt. Malene om modstandsdygtighed og net- og
informationssikkerhed indeholder f.eks. ogsd tiltag til styrkelse af offentligt-private
partnerskaber og oprettelse af nationale it-udrykningshold (CERT). Dette vil for sin del
understatte bekaampel sen af it-kriminalitet.

Disse mélsagtninger fremhaeves i et forslag til direktiv om net- og informationssikkerhed™,
der ledsager strategien. Hovedformalet med forslaget er at sikre, at det indre marked fungerer
gnidningsigst. Forslaget sigter pa at @ge det nationale beredskab, styrke samarbejdet pa EU-
plan og sikre, at operatgrer af vigtige tjenester og infrastruktur foretager en passende
risikostyring og indberetter alvorlige haandel ser til de kompetente nationale myndigheder.

Et vigtigt skridt i bekaampelsen af it-kriminalitet er den nylige oprettelse af det eur opaaiske
center til bekaempelse af it-kriminalitet (EC3) under Europol i begyndelsen af 2013.
Centeret vil i tag samarbejde med Eurojust styrke EU's evne til at handtere den stigende og
mere og mere komplekse trussel som it-kriminaliteten udger og samtidig vaare centrum for
spergsma vedrarende it-kriminalitet. Det vil medfare en bedre operationel stettekapacitet pa
EU-plan i forbindelse med gramseoverskridende it-kriminalitet, specialiserede strategiske
vurderinger og trusselsvurderinger og mere malrettet uddannelse, forskning og udvikling, der
resulterer i udviklingen af specialiserede vagktgjer til handtering af it-kriminalitet. Centeret
vil ogsa udvikle et samarbejde med de retshandhaevende myndigheder og andre bererte parter.
Med tanke pa problemets indbyggede gramseoverskridende natur og behovet for internationalt
samarbejde vil EC3 vage i stand til at bringe EU's retshandhasvende myndigheder sammen
med andre international aktarer, sdsom Interpol, og traskke pa andre akterers indsats, sdsom
ikt-industrien og Internet Corporation for Assigned Names and Numbers (ICANN).

1 JOIN(2013) 1 final.
16 COM(2013) 48 final.
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EC3 vil kunne give udtryk for bekymringer og gennem Kommissionen komme med forslag
vedrerende spgrgsmal, der er knyttet til forvaltningen af internettet. EC3 vil ogsa arbejde
sammen med Det Europsaske Agentur for Net- og Informationssikkerhed (ENISA), som
indsamler og udarbejder net- og informationssikkerhedsanalyser og yder bistand til
medlemsstaterne i forbindelse med udviklingen af harmoniserede tilgange til indberetning af
brud pa sikkerheden, opbygningen af CERT-kapacitet og @get opmaaksomhed hos
slutbrugeren. Den planlagte fornyelse af ENISA's mandat vil tage hgjde for agenturets bistand
til medlemsstaterne og Kommissionen i de kommende &r.

Et andet eksempel pa strategiske initiativer i 2012 er det fadles initiativ mellem EU og USA
den globale alliance mod seksuelt misbrug af barn online. Alliancen — der ved oprettel sen
omfattede 48 lande verden over — vil fremme globat samarbejde om beksampelse af
barnepornografi pd internettet. Ved at samle lande om et fadles sat mal forventes det, at flere
barn, der er ofre for denne form for kriminalitet, kan identificeres og reddes, at
retsforfalgelsen af gerningsmaandene bliver mere effektiv, at forebyggelsen af forbrydelser
forbedres, og at der bliver faare barnepornografiske billeder pa internettet. Den europadske
strategi for et bedre internet for bern'’ forstagker de preaventive foranstaltninger yderligere
ved at opstille sikkerhedsforanstaltninger for bern, som bygger pa myndiggerelse og
beskyttelse, og hvorigennem bernene opfordrestil at bruge internettet ansvarligt.

Det forslag til direktiv om angreb p& informationssystemer™®, der i gjeblikket forhandles
mellem Europa-Parlamentet og Radet, sigter pa en indbyrdes tilnsamelse af de strafferetlige
regler i medlemsstaterne pa omradet for it-kriminalitet og indferer definitioner pa og
sanktioner af lovovertrasdelser sasom ulovlig adgang til informationssystemer, ulovlige
indgreb i informationssystemer, ulovlige indgreb i data og ulovlig opfangning. Forslaget
straffer desuden produktion, salg, erhvervelse med henblik pa brug, import og distribution af
udstyr, der kan anvendes til at bega disse overtraadel ser. Kun seks EU-medlemsstater mangler
endnu at ratificere Budapestkonventionen om it-kriminalitet.

Endvidere er it-kriminalitet é af de otte operationelle samarbejdsomrader i EU's
politikcyklus for organiseret og grov international kriminalitet. Blandt de specifikke
foranstaltninger, som medlemsstaterne skal gennemfare under det rumaanske formandskab er:
etableringen af nationale indberetningssystemer om brud pa
sikkerheden/internethaandel ser/internetovertrasdelser til brug for juridiske enheder og
borgerne, en styrkelse af forvaltningen af internettet, si brugerne kan identificeres af
medlemsstaternes myndigheder som led i legitim retshandhaevel se, og modvirkning af botnet,
der anvendestil at gennemfgre storstilede it-angreb.

| SEC-programmet yder medfinansiering til stette for medlemsstaterne i deres opbygning af
kapacitet til handtering af it-kriminalitet og fremme af gramseoverskridende samt offentlig-
privat samarbejde. Blandt nyere succesfulde projekter finder man oprettelsen af et netvaak af
nationale ekspertisecentre til fremme af samarbejdsinitiativer mellem forskere, akademikere
og de retshandhaevende myndigheder, der har resulteret i handgribelige veaktger til
forstaelse, konstatering og bekaampelse af it-kriminalitet. P.t. modtager i alt otte centre af
denne type stette fra Kommissionen. Til dato har Kommissionen bidraget med naesten
5mio. EUR til opbygning af uddannelse i it-kriminalitet og forskningsmiljger i
medlemsstaterne.

Vegen fremad i 2013
Det er Kommissionens mal:

v COM(2012) 196.
18 COM(2010) 517 final.

11

DA



DA

o at sikre, at det europadske center til bekeempelse af it-kriminalitet (EC3)
under Europol tager vigtige skridt hen imod at blive fuldt operationelt

o at gennemfare Den Europadske Unions strategi for cyber sikker hed

o at stette vedtagelsen af det foresldede direktiv om foranstaltninger, der
skal sikre et hgjt fadles niveau for net- og informationssikkerhed i hele
EU, og skre ENISA et nyt mandat

o at fortssette med at stette, udvikle og udvide den globale alliance mod
seksuelt misbrug af barn online.

M edlemsstater ne opfor dres til:

o at arbegde taat sammen med det europadske center til bekaempelse af it-
kriminalitet (EC3)

o at arbegde taat sammen med Eurojust og ENISA

o at gennemfere de operationelle handlingsplaner for it-kriminalitet i
henhold til politikcyklussen

o at forfalge méalene for den globale alliance mod seksuelt misbrug af bern
online og treeffe specifikke foranstaltninger til at opfylde dem

o at stette ratificeringen og gennemferelsen af  Europaradets
Budapestkonvention om it-kriminalitet.

24. Strategisk malsatning 4: Styrke sikkerheden via graensefor valtning

|  december 2011 fremlagde Kommissionen et forsdag til et europaask
gr eenseovervagningssystem (Eurosur). Forslaget forventes vedtaget i 2013 og vil give
medlemsstaterne og de europsaske agenturer en fadles ramme for nassten redtids
informationsdeling og for samarbejdet mellem agenturerne pa nationalt og europadsk plan
med henblik pa at bekaampe ulovlig migration og gramseoverskridende kriminalitet. Eurosur
vil ogsa bidrage il yderligere at beskytte og redde migranters liv.

De nationale koordineringscentre for gramnseovervagning, der omfatter en rakke nationale
myndigheder sdsom gramsevagter, politi, kystvagter og fléden, er blevet oprettet af de 18
Schengenlande, der udger EU's sydlige og gstlige ydre gramser, og som er de ferste, der
tildutter sig Eurosur. Disse 18 nationale koordineringscentre er gennem Frontex tilknyttet
Eurosur-netvaarket pa forsggsbasis.

Inden for rammerne af Eurosur-samarbejdet har Fonden for De Ydre Gramnser finansieret
vigtige regionale overvagningssystemer, der giver mulighed for bedre kontrol med de ydre
gramser i Schengenomrédet. Fonden bidrag sdledes til det spanske overvagningssystem SIVE
(Sistema Integrado de Vigilancia Exterior), der issa har fokus pa Gibraltarstraadet, De
Kanariske Jer, De Baleariske @er og den sydlige Middelhavskyst. Fonden har ogsa bidraget
betydeligt til det franske kystovervagningssystem.

Med det dobbelte formdl at styrke sikkerheden ved gramserne og samtidig lette ikke-EU-
borgeres rejse og adgang til EU vedtog Kommissionen i begyndelsen af 2013 to forslag til
henholdsvis et ind- og udr € sesystem og et program for registrerede r g sende, den sdkaldte
pakke om intelligente graenser.

Efter mange &rs udvikling og afprevning bliver Schengeninformationssystem Il (SISII) nu
fuldt operationelt med yderligere redskaber til gramseforvaltning til felge. Parallelt vil
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idriftssdtelsen af visuminformationssystemet (VIS) i hele verden styrke sikkerheden
yderligere.

Kommissionen assisterer Gragkenland ved gennemferelsen af den nationale handlingsplan om
asyl- og migrationsforvaltning, der ogsa indeholder en gramseforvaltningsdel, med henblik pa
at styrke Grakenlands muligheder for bedre at kunne kontrollere sine ydre graaser, navnlig
gramsen til Tyrkiet.

Med hensyn til toldgreaseforvaltning har man fortsat gennemferelsen af den fadles
risikoforvaltning, og Kommissionen har udsendt en meddelelse om toldrisikostyring og
sikkerhed i forsyningskeeden™. Hensigten med meddelelsen er at fremme debatten om
anbefalingerne med henblik pa at sikre betingelserne for kollektivt at kunne forbedre den
nuvagrende situation. | henhold til planen pa hgjt niveau for luftfragtssikkerhed arbejdes der
desuden fortsat sammen med transportmyndighederne og de erhvervsdrivende om at forbedre
kvaliteten af de data, som toldmyndighederne allerede modtager.

Frontex har bidraget til sikkerheden gennem adskillige aktiviteter efter at have faet styrket sit
mandat. Navnlig har agenturet i tad samarbegde med medlemsstaternes
gramseforvaltningstjenester  udbygget Frontex risikoanalysenetvaaket og serget for
regelmaessige og ad hoc-risikoanalyser i forbindelse med ulovlig migration ved EU's ydre
gramser. Der er blevet udfert fadles operationer ved alle hovedbraadpunkter ved de ydre
gramser. Frontex har desuden segt det operationelle samarbejde med andre relevante EU-
agenturer sasom Europol, Det Europadske Asylstettekontor og Agenturet for Grundlasggende
Rettigheder. Derudover har Frontex assisteret medlemsstaterne i forbindelse med
tilrettel aaygel sen af fadles tilbagesendel sesoperationer.

| kelvandet pa det succesfulde samarbejde i 2011 og 2012 om den Frontex-koordinerede
fadles operation INDALO, der var rettet mod ulovlig migration og narkotikasmugling, har
Kommissionen opfordret Frontex, Europol, Centre de Coordination pour la Lutte Antidrogue
en Méditerranée (CeCLAD-M) og Maritime Analysis and Operation Centre Narcotics
(MAOC-N) til at formalisere deres samarbejde i overensstemmelse med den foreddede
Eurosur-forordning.

Efter ikrafttreedelsen af den andrede Frontex-forordning i dutningen af 2011, har
Kommissionen endvidere opfordret Frontex og Europol til at tradfe de afsluttende
foranstaltninger, som skal gere det muligt for Frontex at overfare personoplysninger relateret
til gramseoverskridende kriminelle aktiviteter, der fremmer ulovlig migration og
menneskehandel, til Europol.

| 2012 blev der gjort store fremskridt i gennemfarelsen af de nye bestemmelser om
grundlagggende rettigheder 1  den reviderede Frontex-forordning. Forummet for
grundlaeggende rettigheder er blevet oprettet og har pabegyndt sit arbejde, og der er udpeget
en ansvarlig for grundlasggende rettigheder.

Forbedring af samarbejdet mellem gramsevagter og toldmyndigheder har fortsat vaaet vigtige
indsatsomrader i 2012. Malet er at fremme handel og rejser og gge EU's sikkerhed ved hjadp
af synkroniserede kontroller, informationsudveksling, uddannelse, fadles risikoanalyser og
fadles operationer. Der findes allerede avancerede lgsninger i nogle medlemsstater, som
bruges som bedste praksis. Finland har f.eks. oprettet fadles efterretnings-, efterforsknings- og
analyseenheder for politi, toldmyndigheder og gremsevagter, som ger bekaampelsen af
alvorlig kriminalitet mere effektiv.

19 COM(2012) 793 final.
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Fonden for de Y dre Gramser har stettet medlemsstaterne i deres indsats mod brugen af falske
og forfaskede identitets- og rejsedokumenter, navnlig til indkeb af specialudstyr, der
anvendes af gramsevagter og konsulaere myndigheder til verifikation af dokumenters aggthed.
Fonden har ogsa bidraget til udviklingen af databasen for falske og asgte dokumenter online
(FADO), der er et webbaseret vaaktgj, som fremmer udvekslingen af informationer om
konstateret dokumentfalsk mellem medlemsstaterne.

Veen fremadi 2013
Det er Kommissionens mal:

o at stgtte lanceringen af Eurosur pr. 1. oktober 2013

o at sikre at Schengeninformationssystem 11 (SISI1) bliver fuldt operationelt
i Igbet af foraret.

M edlemsstater ne opfordres til:

o at skre, at alle nationale myndigheder, der har ansvar for
gr eenseover vagning, samar bejder gennem de nationale
koordineringscentre

o at gere hurtige fremskridt i forhandlingerne om forslagene til et ind- og
udre sesystem og et program for registreredere sende

o at natil enighed om fadles anbefalinger og bedste praksis for samar bej det
mellem greensevagter og toldmyndigheder med henblik pa at garantere
det samme sikkerheds- og serviceniveau ved alle EU's ydre graenser og
reducer e udgifternetil kontrol

e at drefte og na til enighed om fadles anbefalinger til forbedring af
toldrisikostyring og sikkerhed i for syningskaeden

o at gennemfere de operationelle handlingsplaner for ulovlig migration i
henhold til politikcyklussen.

Agenturerne bor:

o yderliger e for bedr e deres indbyr des samar bejde med henblik pa at opdage
og forebygge ulovlig migration og graenseover skridende kriminalitet ved
deydregraenser (Frontex, Europol, MAOC-N og CeCLAD-M)

o treeffe de nadvendige foranstaltninger, sa det bliver muligt at overfere
personoplysninger til Europol i henhold til den reviderede Frontex-
forordning (Frontex og Europal).

2.5. Strategisk malsetning 5. @ge EU's modstandskraft over for kriser og
katastr ofer

For sa vidt angér bade natur- og menneskeskabte risici har EU @get sin risikostyringskapacitet
for mere effektivt at kunne fordele sine ressourcer, styrke forebyggelse og @ge EU's
beredskab.

Fordaget til gennemferelse af solidaritetsbestemmelsen (artikel 222 i TEUF) udger en
paraplystruktur beregnet til situationer, der omhandler en ekstraordinaa trussel eller
skademulighed, som overstiger de(t) bererte medlemsland(e)s reaktionskapacitet. Et fadles
fordag om ordninger for gennemferelse af solidaritetsbestemmelsen fra Kommissionen og
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den hgjtstdende repraesentant for udenrigsanliggender og sikkerhedspolitik blev vedtaget i
december 2012%.

Det er nadvendigt at fastlaagge og anvende en velfunderet metode til risikovurdering for at
sikre, at sikkerhedsrisici handteres effektivt. EU er derfor i gang med at udvikle en metodisk
tilgang til vurdering af sikkerhedsrisici. Der er udfert et vigtigt stykke arbejde inden for
risikovurdering af forsalige ondsindede trusler, ikke mindst pa luftfartssikkerhedsomradet
(Iuftfragt, vaeskeforbuddet). | december 2012 opfordrede Radet Kommissionen til at udvide
sin metodiske tilgang til luftfartssikker hedsomr adet.

| forbindelse med opbyggelse af modstandskraft overfor naturkatastrofer og menneskeskabte
katastrofer er der gennemfart en rakke tiltag til gennemferelse af politikrammen for EU's
risikostyring i tilfadde af katastrofer”. Medlemsstaterne har gjort forskellige fremskridt hvad
angdr gennemfgrelsen af nationale risikovurderinger i overensstemmelse med
K ommissionens retningslinjer fra 2010%. Til dato har Kommissionen modtaget bidrag fra 12
af de lande, der deltager i EU's civilbeskyttelsesordning (Tjekkiet, Danmark, Estland,
Tyskland, Ungarn, Italien, Nederlandene, Norge, Polen, Slovenien, Sverige og Det Forenede
Kongerige), med varierende detaljegrader om den nationale risikoanalyse, hvilket
understreger behovet for mere handfaste data og komparative tilgange til risikostyring. Pa den
baggrund forbereder Kommissionen i gjeblikket det farste overblik pa tvaers af sektorer
over natur- og menneskeskabte risici, som Unionen kan blive konfronteret med i fremtiden.
Oversigten forventes at foreligge i 2013. Dette kan eventuelt i 2014 feglges op af mere
omfattende arbejde, som integrerer mere dybdegéende sikkerhedsrisici.

Kommissionens forslag til en ny EU-civilbeskyttelsesordning® sidestiller desuden
forebyggelse med beredskab og responsaktioner og omfatter bestemmelser til yderligere
udvikling af risikovurdering i forbindelse med civilbeskyttel sespalitik.

Kommissionen har ogsa konsekvent sggt at fremme anvendelsen af peer reviews som en
effektiv metode til udveksling af erfaringer og forbedring af styringen og udformningen af
politikker. | 2012 var Det Forenede Kongerige det ferste land, der frivilligt meldte sig til at
deltage i en sadan "pilotpeerevaluering”, der blev gennemfart af tre "peers' (fra henholdsvis
[talien, Finland og Sverige) med stette fra Kommissionen i samarbejde med UNISDR og
OECD. En rapport om resultaterne forventes at foreligge i foraret 2013. Den vil bl.a
indeholde bedste praksis, omréder, der kan forbedres, og anbefalinger til, hvordan der opnas
yderligere fremskridt. Resultaterne vil ogsa indga i Kommissionens igangvagrende arbejde
med udviklingen af retningdinjer til forebyggelse af katastrofer, der er baseret pa bedste
praksis.

| 2013 dbner Kommissionen desuden et katastrofeberedskabscenter med udgangspunkt i det
nuvagrende Overvagnings- og Informationscenter (GD ECHO), som yderligere vil styrke EU's
evnetil at reagere, hvis der indtragfer en katastrofe.

Der er udfart et betydeligt stykke arbejde for at rationalisere og styrke synergien mellem EU's
forskellige kriseberedskaber. EU's reviderede krisekoordinationsordning og oprettelsen af en
integreret beredskabs- og analysekapacitet har til formdl at skabe en mere integreret og
effektiv tilgang.

2 JOIN(2012) 39 final.

2 Som fastlagt i meddelelsen "En fadlesskabsstrategi til forebyggelse af naturkatastrofer og
menneskeskabte katastrofer”, KOM(2009) 82 endelig.

2 SEC(2010) 1626 endelig, som kan ses p&:

http://ec.europa.eu/echo/civil_protection/civil/pdfdocs/prevention/COMM_PDF _SEC 2010 1626 F st
aff _working_document_en.pdf
2 COM(2011) 934 final.
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| 2012 blev der taget adskillige vigtige skridt for at styrke etableringen af netvaak mellem
tvaarsektorielle og sektorspecifikke centre i Kommissionen og relevante agenturer. Disse tiltag
omfatter indgaelsen af aftaler om risiko- og krisestyringssamarbejde og oprettelsen af nye,
yderst effektive og modstandsdygtige kommunikationsmidler. Oprettelsen af Kommissionens
strategiske analyse- og beredskabscenter i GD HOME i 2012 har gjort det muligt at udvikle
nye metoder til udarbejdelse af sikkerhedsrelaterede risikovurderinger og risikostyring, som
trakker pa ekspertisen i ale relevante afdelinger i Kommissionen og i ekspertfora, f.eks.
inden for transport og energi, samt trusselsvurderinger fra EU's Efterretningsanal ysecenter,
EU's agenturer og medlemsstaternes tjenester.

Muligheden for at udveksle fortrolige oplysninger er afgarende for en styrkelse af EU's
krisestyring og risikovurderingskapacitet. Det er sdledes vigtigt, at fastsadte retlige rammer,
der gar det muligt for EU's agenturer at udveksle sddanne fortrolige oplysninger.

Ve en fremad i 2013
Det er Kommissionens mal:

o at stette indsatsen for at forbedre metoderne til riskovurdering samt
udvekslingen og overfarslen af erfaringer vedr grende
risikostyringsr elaterede aktiviteter mellem EU's medlemsstater og ogsa
med tredjelande

o at udarbejde det ferste overblik pa tveers af sektorer over natur- og
menneskeskabte risici

o at udarbegde retningdlinjer til forebyggelse af katastrofer, der er baseret
pa bedste praksis

o at fortsaette med at fremme EU's kapacitet til at gennemfere vurderinger
af sikkerhedsrisici.

M edlemsstater ne opfor dres til:

o at faerdigger e og regelmaessigt opdater e deres nationale risikovurderinger
og ivearksztte tiltag til forbedring af forstdelsen af katastrofer og
sikkerhedsrisici, fremme af risikostyringsplanlasgning og katastr ofesikring
af EU-stettede infrastrukturinvesteringer samt melde sig til at deltage i
peer reviews af deres nationale risikostyringspolitikker

o at vedtage for slaget til gennemfer else af solidaritetsbestemmelsen.

3. STROMLINING oG RATIONALISERING AF GENNEMFQZREL SEN AF
SIKKERHEDSPOLITIKKER

Den indre sikkerhedspolitik er baseret pa en fadles dagsorden, der involverer ale akterer:
EU's ingtitutioner, medlemsstaterne og EU's agenturer. | 2012 afgav Europa-Parlamentet sin
farste udtalelse om strategien for EU's indre sikkerhed, som i store tragk godkender strategiens
fem mél saaninger®”.

Nar trusen mod EU's indre sikkerhed skal imadekommes, vil samarbejdet mellem
medlemsstaterne have stor betydning. En samling af ressourcerne og stremlining af tiltag pa
EU-plan er mere effektivt og mindre omkostningstungt, end nar et land star aene. EU's
agenturer spiller en saglig rolle i den henseende.

24 Borsellino-rapporten, Europa-Parlamentets beslutning af 22. maj 2012 om Den Europadske Unions

interne sikkerhedsstrategi ((2010)2308(INI)).
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3.1 Strgmlining af arbejdet

Kommissionen har i marts 2013 fremlagt dels et fordag til en reform af Europol og Cepol,
hvori der opfordres til, at de to agenturer das sammen til é, dels en meddelelse om en
europad sk uddannel sesordning for retshandhaevel sespersonale (LETS).

Det overordnede ma med en reform af sdvel Europol som Eurojust er at forbedre
agenturernes operationelle effektivitet i forbindelse med handteringen af sikkerhedstrusler,
der er forbundet med alvorlig og organiseret kriminalitet og terrorisme. En forbedring af
Europols evne til at kortlasgge kriminelle trusler og trends vil yderligere styrke bade EU's og
medlemsstaternes modsvar overfor kriminelle netveak og deres skadelige effekter pa
samfundet og gkonomien. Dette skal ske ved at forbedre den bistand, som Europol kan yde til
medlemsstaterne, styrke koordineringen og synergien mellem operationer, der gennemferes af
medlemsstaterne, og stette EU's politikcyklus om alvorlig og organiseret kriminalitet.

Cepol og Europol har komplementaare opgaver, idet Cepol yder bistand til udviklingen af en
EU-samarbejdskultur p& omradet for retlige anliggender gennem uddannelse. Den foresldede
sammenlaggning af Cepol og Europol vil gere uddannelsen mere fokuseret og rettet ind efter
faktiske uddannelsesbehov som omhandlet i den europadske uddannelsesordning for
retshandhaevel sespersonale (LETS), som Kommissionen vedtog samtidig med forslaget.
Sammenlaggningen vil samle de knappe finansielle og menneskelige ressourcer, og gere EU |
stand til samlet set at udbyde mere uddannelse. Ved at gere Europols tjenester mere
operationelle og ved at malrette uddannelsen EU's prioriterede behov kan der frigeres
ressourcer pa national plan, som dermed kan omdirigeres efter behov.

Det europadske center til bekaampelse af it-kriminalitet er et andet eksempel pa stremlining
med det formdl at handtere it-kriminalitet mere effektivt. Efterforskning af bedrageri begaet
via internettet, misbrug af bern og anden kriminalitet berarer ofte hundredvis af ofre pa én
gang samt mistaankte i forskellige dele af verden. Operationer i denne starrelsesorden kan
ikke gennemfares af nationalt politi alene. Da der ikke findes nogen kriminalitet, der er sa
gramnselgs som it-krimindlitet, er det nedvendigt, at de retshandhaevende myndigheder
vedtager en strategi for koordinering og samarbejde pa tvag's af graaser sammen med béde
offentligheden og private akterer.

En stramlining af finansieringen er et middel til at sikre en mere marettet anvendelse af
ressourcerne. | 2012 fremlagde Kommissionen sdledes et fordag til en fond for intern
sikkerhed under den nye finansielle ramme for perioden 2014-2020. En af de foresldede
fornyelser er en fadles forvaltning af alle midlerne (hidtil har ISEC ikke vearet omfattet),
hvilket betyder, at en stigende del af de tilgeengelige ressourcer vil blive forvaltet direkte af
medlemsstaterne.

3.2. Sikring af overensstemmelse mellem de indre og ydre aspekter

Eftersom truslerne delvist stammer fra omrader uden for EU's gramser, er det altafgerende for
en succesrig gennemfarelse af sikkerhedspolitikkerne at styrke samarbejdet med eksterne
sikkerhedsakterer, tredjelande og or ganisationer .

Som en del af en sterre indsats for at styrke overensstemmelsen mellem de indre og ydre
sikkerhedsaspekter blev der gennem Den Udenrigs- og Sikkerhedspolitiske Komité (PSC) og
Den Stadende Komité for den Indre Sikkerhed (COSI) arbejdet videre med gennemfarelsen af
en kareplan til styrkelse af bandene mellem den fadles sikkerheds- og forsvarspolitik og
aktarerne pa omrédet for frihed, sikkerhed og retfaardighed, samt pa at udvikle synergi pa
andre omréder sasom it-sikkerhed, beskyttelse af kritisk infrastruktur og terrorbekaampel se.
Der er ogsa oprettet en tagtere sammenkobling af Tjenesten for EU's Optrasden Udadtil og
andre relevante agenturer (f.eks. Europol og Frontex). | 2012 blev der arrangeret to mader
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mellem PSC og COSI, hvor man dreftede forskellige EU-aktiviteters geografiske dimension
(Vestbalkan, Sahelregionen og Libyen), og desuden blev der i februar 2013 afholdt et PSC-
COSI-made om sikkerhedssituationen i Mali.

Spargsmal vedragrende indre sikkerhed tilfgjes nu pa dagsordenen for politiske meder med
relevante tredjelande og organisationer og dregftes desuden i forbindelse med relevante
strategiske partnerskaber og aftaler. Lanceringen af dialogerne om mobilitets-, migrations-
og skkerhedspartnerskaber med de sydlige Middelhavslande er et andet middel til
styrkelse af samarbejdet om indre sikkerhedsspergsmd med eksterne partnere.
Fertiltreedel sesprocessen og navnlig det igangvaarende dialogarbejde om mekanismen til
efterkontrol af visumliberaliseringen med fem vestlige Balkanlande, gennemfarelsen af
kareplanen for visumliberaliseringen i Kosovo og den positive dagsorden med Tyrkiet er
ligeledes staarke redskaber for lande uden for EU i forbindelse med en tilpasning af deres
retlige rammer og operationelle kapacitet til EU-ret og -standarder vedrarende sikkerhed.

Saglige tiltag til hindring af globale trusler, som styrker EU's indre sikkerhed finansieres
ligeledes uden for EU under EU's stabilitetsinstrument.

3.3. Forberedelser med henblik pa fremtiden: det syvende rammeprogram for
sikker hedsfor skning og der efter

Siden 2007 har Kommissionen finansieret det syvende rammeprogram for
sikkerhedsforskning med op til 1,4 mia. EUR, mere end 250 projekter er blevet finansieret
med betydelig deltagelse fra de berarte parter og sterstedelen af emnerne i denne rapport er
blevet behandlet, herunder tiltag mod spraagstoffer, CBRNE-tiltag, radikalisering og
graansesikkerhed.

| juli 2012 udsendte Kommissionen en meddelelse om "En politik for sikkerhedsindustrien —
Handlingsplan for en innovativ og konkurrencedygtig sikkerhedsindustri*?>. Handlingsplanen
indeholder yderligere foranstaltninger til harmonisering af EU's sikkerhedsmarked og lukning
af hullet mellem forskningen og markedet, navnlig gennem standardiseringstiltag inden for
CBRNE-beskyttelse, gramsesikkerhed og krisestyring/civilbeskyttel se.

4, K ONKLUSION

Gennemferelsen af strategien for EU's indre sikkerhed er godt i gang. Som denne rapport
viser, er der gennemfert mange tiltag under de fem malsagninger. Vi har dog stadig et stykke
ve endnu. | 2013 betragtes organiseret kriminalitet stadig som en af de sterste udfordringer
for EU's indre sikkerhed. Hvidvaskning af penge, korruption, narkotikahandel,
menneskehandel og organiserede kriminelle bander er blot nogle af de truder, der skal
arbejdes med. It-kriminalitet er fortsat kilde til ssalig stor bekymring. En anden vigtigt
udfordring i 2013 er forbedring af redskaberne, si vi bedre kan handtere den voksende
voldelige ekstremisme.

Den nasste og sidste rapport om gennemferelsen af strategien for EU's indre sikkerhed
fremlaggges i midten af 2014. Den kommende rapport skal vurdere om strategiens
malsagninger er opfyldt og overveje fremtidige udfordringer for EU's indre sikkerhed.

% COM(2012) 417 final.
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Bilag 1: Grafisk oversigt over alle planlagtetiltag for perioden 2011-2014

MALSZETNING 1: Svakke internationale kriminelle netvaerk

Foranstaltning 1: I ndkredse og nedbryde kriminelle Foranstaltning 2: Beskytte gkonomien mod Foranstaltning 3: Konfiskere udbyttet fra Tvaeradende soarasmél
netvaerk kriminel infiltration kriminelle aktiviteter gaende sparg
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MALSATNING 2: Forebygge terrorisme og tage fat pi problemet med radikalisering og rekruttering
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MALSATNING 3: Oge sikkerhedsniveauet for borgere og virksomheder pa internettet
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MALSZAETNING 4: Styrke sikkerheden via graenseforvaltning
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MALSATNING 5: @ge EU’s modstandskraft overfor kriser og katastrofer
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