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Til underretning for Folketingets Europaudvalg vedlegges Justitsministetiets
grundnotat om forslag til Ridets rammeafgorelse om opbevaring af data, det
behandles og lagres i forbindelse med levering af offentligt tilgeengelige elek-
troniske kommunikationstjenester, og af data, der findes i offentlige kommu-
nikationsnet, med henblik p4 at forebygge, efterforske, afslore og retsforfolge
kriminalitet og strafbare handlinger, herunder terrotrisme.
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Kare udenrigsminister.

Vedlagt sender jeg et forslag til Radets rammeafgerelse om opbevaring af data, der behandles
og lagres i forbindelse med levering af offentligt tilgengelige elektroniske kommunikationstje-
nester, og af data, der findes i offentlige kommunikationsnet, med henblik péa at forebygge,
efterforske, afslore og retsforfolge kriminalitet og strafbare handlinger, herunder terrorisme,
tillige med et grundnotat om forslaget, idet jeg skal anmode om, at materialet oversendes til
Folketingets Europaudvalg.

Materialet vil ligeledes blive oversendt til Folketingets Retsudvalg.

Med venlig hilsen
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Justitsministeriet
Civil- og Politiafdelingen

Dato: 29. juli 2004

Kontor: Det Internationale Kontor

Sagsnr.: 2004-165-0596

Dok.: DBI20462
GRUNDNOTAT

vedrerende

forslag til rammeafgerelse om opbevaring af data, der behandles og lagres i forbindelse
med levering af offentligt tilgzengelige elektroniske kommunikationstjenester, og af data,
der findes i offentlige kommunikationsnet, med henblik pa at forebygge, efterforske, afsle-
re og retsforfelge kriminalitet og strafbare handlinger, herunder terrorisme

1. Baggrund

P4 sit mede 1 december méned 1998 godkendte Det Europaiske Rad en handlingsplan udarbejdet
af Radet og Kommissionen med henblik pa gennemforelse af Amsterdam-traktatens bestemmel-
ser om et omrade med frihed, sikkerhed og retfeerdighed. Et af forméalene med planen var, at der
gennem fzlles handling inden for det politimaessige og strafferetlige samarbejde skal iverksattes
en intensiveret indsats for bl.a. at forebygge og bekaempe organiseret kriminalitet, navnlig terro-
risme, menneskehandel, overgreb mod bern, ulovlig vadbenhandel, korruption samt svig.

Af handlingsplanen fremgér det bl.a., at prioritet ber gives til en indsats inden for omradet for
hejteknologikriminalitet. En sddan indsats er ogsa (efterfelgende) efterlyst i bl.a. konklusionerne
fra Det Europzeiske Rads meder 1 henholdsvis Tammerfors den 15.-16. oktober 1999 og i Santa
Maria da Feira den 19.-20. juni 2000 samt i Europa-Parlamentets beslutning af 19. maj 2000.

Senest er nedvendigheden af at vedtage regler for tjenesteudbyderes lagring af kommunikations-
data fremhaevet af Det Europaiske Rad i en erklzring af 25. marts 2004 om bekempelse af ter-
rorisme. I erkleeringen palegges Radet at vedtage sddanne regler inden juni 2005.
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P4 denne baggrund har en raekke medlemsstater (Frankrig, Irland, Storbritannien og Sverige)
fremlagt et forslag til rammeafgerelse om opbevaring af data, der behandles og lagres i forbin-
delse med levering af offentligt tilgeengelige elektroniske kommunikationstjenester, og af data,
der findes i offentlige kommunikationsnet, med henblik pa at forebygge, efterforske, afslore og
retsforfolge kriminalitet og strafbare handlinger, herunder terrorisme (fremover benavnt ramme-
afgorelse om logning af data om teletrafik).

2. Indhold

Forslaget til rammeafgorelse om logning af data om teletrafik er udarbejdet med hjemmel i arti-
kel 31, stk. 1, litra ¢ (om sikring af forenelighed mellem medlemsstaternes geldende regler med
henblik pa at forbedre det retlige samarbejde i kriminalsager), og artikel 34, stk. 2, litra b (om
vedtagelse af rammeafgerelser), i Traktaten om Den Europaiske Union (TEU).

Forslaget har ifolge preeamblen samt artikel 1 og 3 til formal at lette det retlige samarbejde i kri-

minalsager gennem en indbyrdes tilnermelse (harmonisering) af medlemsstaternes lovgivning
om opbevaring af data, der behandles og lagres af leveranderer af offentligt tilgaengelige elektro-
niske kommunikationstjenester eller et offentligt kommunikationsnet. Sigtet med forslaget er
saledes at sikre, at de retshandhevende myndigheder i medlemsstaterne — inden for rammerne af
de almindelige principper om databeskyttelse — gives mulighed for at inddrage data om teletrafik
i forebyggelsen, efterforskningen, afsleringen og strafforfelgningen af kriminalitet.

Omfattet af forslaget er saledes data, der frembringes i forbindelse med en kommunikation (jf.
nermere herom nedenfor), mens rammeafgerelsen som udgangspunkt ikke finder anvendelse pa
oplysninger, der udger selve indholdet af en kommunikation, herunder informationer, der soges

gennem et elektronisk kommunikationsnet. Sddanne oplysninger vil saledes efter forslaget kunne

undtages i forbindelse med gennemforelsen af rammeafgerelsen i national lovgivning, se herved
artikel 1. stk. 2.

Medlemsstaterne vil endvidere kunne beslutte, at der ikke skal geelde en registrerings- og opbe-
varingspligt, ndr forméalet med at opbevare data er at forebygge kriminalitet, jf. artikel 1, stk. 3.

Uden for rammeafggrelsens anvendelsesomrade falder desuden regler (i national ret) om over-
vagning, aflytning eller optagelse af telekommunikation, og rammeafgerelsen regulerer siledes
ikke adgangen til data pa transmissionstidspunktet. Rammeafgerelsen omfatter heller ikke aktivi-
teter, der vedrorer den offentlige sikkerhed, forsvaret eller statens sikkerhed, og den bergrer en-
delig ikke nationale regler for opbevaring af de typer data, som leverandererne af kommunikati-
onstjenester ikke lagrer i forretningsmessigt gjemed. Der henvises til artike] 1. stk. 4.




Af det anforte folger, at rammeafgerelsens regler finder anvendelse pé registrering og opbeva-
ring af visse typer af data, der allerede er behandlet og lagret med henblik p& fakturering eller 1
kommercielt eller andet legitimt gjemed, i en vis periode for at tage hejde for, at der kan blive
brug for dem i en fremtidig efterforskning mv.

De typer af data, som rammeafgerelsen omfatter, er trafikdata og lokaliseringsdata (som om-
handlet i artikel 2 i direktiv 2002/58/EF) samt de oplysninger om abonnenter og brugere, der er
knyttet til sddanne data, se herved artikel 2. stk. 1.

Ved “trafikdata” forstas data, som behandles med henblik p& overfering af kommunikation i et
clektronisk kommunikationsnet, og ved “lokaliseringsdata” forstas data, som behandles i et elek-
tronisk kommunikationsnet og angiver en geografisk placering af terminaludstyret. “"Brugerop-
lysninger” defineres som oplysninger om fysiske personer, som anvender en offentligt tilgeenge-
lig elektronisk kommunikationstjeneste i privat eller forretningsmaessigt giemed uden nedven-
digvis at abonnere pa den pageldende tjeneste, og “abonnentsoplysninger” defineres som oplys-
ninger om fysiske personer, som abonnerer pa en offentligt tilgengelig elektronisk kommunika-
tionstjeneste i privat eller forretningsmeassigt gjemed uden nedvendigvis at anvende den pagzl-
dende tjeneste.

Inden for disse kategorier af data er det nermere praeciseret i forslagets artikel 2. stk. 2 og 3,

hvilke former for (kommunikations)data og hvilke (kommunikations)tjenester rammeafgorelsen
omfatter.

Af forslagets artikel 2, stk. 2, folger det, at rammeafgorelsen omfatter data, der er nadvendige for
at spore og identificere en kommunikations oprindelse, herunder personoplysninger, adresseop-
lysninger og oplysninger, der viser, hvilke tjenester der abonneres pé, data, der er nadvendige for
at fastsla en kommunikations rutning og bestemmelsessted, data, der er nedvendige for at fastsla
tidspunkt og dato for en kommunikation samt kommunikationens varighed, data, der er nedven-
dige for at identificere den berorte telekommunikation, data, der er nedvendige for at identificere
kommunikationsudstyret samt data, der er nedvendige for at foretage en lokalisering af kommu-
nikationen ved dens begyndelse og under hele dens varighed.

For s vidt angér (kommunikations)tjenesterne omfatter rammeafgerelsen ifelge artikel 2, stk. 3,
data, der frembringes af tjenester, der leveres via telefoni (dog ikke sms, elektroniske medietje-
nester og multimediemeddelelsestjenester, medmindre disse leveres som led i en telefonitjeneste)
og internet-protokoller, herunder e-mail, voice over IP, WWW, FTP, NNTP, HTTP, voice over
bredband samt undersat af IP-numre - NAT-data.



Det er endvidere preciseret i forslagets artikel 2. stk. 4, at fremtidig teknologisk udvikling, der
gor det lettere at overfore kommunikation, ligeledes falder ind under rammeafggrelsens anven-

delsesomrade.

For sé vidt angar den tidsmeessige udstraekning af dataopbevaringen, fastsetter rammeafgorelsen,
at dette skal ske i mindst 12 méneder og hajst 36 méneder efter frembringelsen af de pageldende
data. Medlemsstaterne kan fastsette en leengere opbevaringstid efter nationale kriterier, hvis en

sédan opbevaring er nedvendig, passende og forholdsmessig i et demokratisk samfund, jf. arti-
kel 4. stk. 1.

Herudover vil medlemsstaterne efter artikel 4. stk. 2, kunne beslutte at fravige de nevnte opbe-

varingstider for s vidt angér kommunikationsdata (som defineret i artikel 2, stk. 2), der er frem-
bragt under anvendelse af andre former for kommunikationstjenester end telefoni, dvs. ved hjzlp
af sms, elektroniske medietjenester, multimediemeddelelsestjenester (der leveres som led i en
telefonitjeneste) samt internet-protokoller.

Anmodninger fra en medlemsstat til en anden medlemsstat om adgang til data skal ifelge artikel
5 fremsattes og besvares i overensstemmelse med de instrumenter vedrerende retligt samarbejde
i kriminalsager, der er vedtaget i henhold til afsnit VI i traktaten om Den Europziske Union
(TEU). Den anmodede medlemsstat kan stille de samme betingelser for at give sit samtykke til
en sddan anmodning om dataadgang, som den ville stille i en tilsvarende national sag.

Forslaget indeholder herudover en reekke databeskyttelsesmeessige krav til opbevaringen af data,
jf. artikel 6 og 7.

Efter rammeafgerelsens artikel 6 stilles der krav om, at medlemsstaterne sikrer, at data, der op-
bevares i medfor af rammeafgerelsen, som et minimum er underlagt en razkke narmere angivne
databeskyttelsesprincipper, og at der er adgang til retsmidler i overensstemmelse med reglerne i
det almindelige persondatadirektiv (direktiv 95/46/EF — kapitel 3).

De databeskyttelsesprincipper — der som i minimum skal gelde — er folgende:

e Der skal vare adgang til data for kompetente myndigheder fra sag til sag til udtrykkeligt an-
givne legitime formél 1 overensstemmelse med national lovgivning, og data mé ikke behand-

les videre p& en made, som er uforenelig med disse formal.

e Dataene skal vere hensigtsmassige og relevante og mé ikke vere mere omfattende end kree-
vet til opfyldelse af de formél, der begrunder adgangen til dem. Dataene skal behandles rime-

ligt og lovligt.



Data, som kompetente myndigheder far adgang til, skal opbevares pa en made, der ikke giver
mulighed for at identificere de personer, dataene vedrerer, leengere end det er nedvendigt af
hensyn til de formél, som 14 til grund for indsamlingen af dataene, eller som ligger til grund
for en videre behandling.

Fortrolighed og integritet skal sikres.

Data, som der gives adgang til, skal veere korrekte, og der skal tages ethvert rimeligt skridt til
at sikre, at personoplysninger, der er urigtige i forhold til det formal, som 14 til grund for ind-
samlingen af dataene, eller som ligger til grund for en videre behandling, slettes eller berigti-
ges.

Herudover stilles der efter forslagets artikel 7 krav om, at data, der opbevares pa grundlag af

rammeafgerelsen, som et minimum (ogsé) er underlagt de i det folgende naevnte principper for
(fysisk) datasikkerhed, idet der i den forbindelse skal tages hensyn til artikel 4 i direktiv
2002/58/EF (om databeskyttelse inden for telekommunikation):

De opbevarede data skal vere af samme kvalitet som dem, der findes pé nettet.

Dataene skal vare omfattet af de fornedne tekniske og organisatoriske foranstaltninger, sé de
er beskyttet mod heendelig eller ulovlig tilintetgerelse eller mod handeligt tab, mod forrin-
gelse, ubefajet udbredelse eller ikke-autoriseret adgang samt mod enhver anden form for
ulovlig behandling.

Samtlige data skal tilintetgeres ved udlebet af opbevaringstiden, bortset fra data, der har vee-
ret givet adgang til, og som i denne forbindelse er blevet gemt.

Hver medlemsstat fastsaetter regler 1 sin nationale lovgivning om den fremgangsmade, der
skal folges for at f4 adgang til opbevarede data og for at gemme data, der har varet givet ad-
gang til.

Af den ovennzvnte artikel 4 1 direktiv 2002/58/EF folger, at udbyderen af en offentligt tilgaenge-
lig kommunikationstjeneste skal treeffe passende tekniske og organisatoriske foranstaltninger for

at beskytte sine tjenester. I de tilfeelde, hvor der er serlig risiko for brud pa netsikkerheden, skal

udbyderen informere abonnenterne herom samt om hvorledes sddanne brud kan forebygges.



Forslaget indeholder endelig bestemmelser om gennemforelse og ikrafttreeden af rammeafgerel-
sen, jf. artikel 8§ og 9.

3. Dansk ret
3.1. Opbevaring og behandling af data om teletrafik

3.1.1. Den danske telelovgivning indeholder en reekke bestemmelser om hemmeligholdelse af
telekommunikation, behandling af personoplysninger hos udbydere af elektroniske kommunika-
tionsnet eller —tjenester, bistand til aflytning efter retsplejeloven mv. Der henvises herved til lov-
bekendtgorelse nr. 661 af 10. juli 2003 om konkurrence og forbrugerforhold pa telemarkedet
som a&ndret ved lov nr. 225 af 31. marts 2004 (kapitel 4, §§ 13-15).

Af disse bestemmelser folger det bl.a., at udbydere af elektroniske kommunikationsnetvaerk eller
kommunikationstjenester skal sikre, at de centraler, som udbyderne etablerer, er indrettet sdledes,
at politiet kan f& adgang til at foretage indgreb i meddelelseshemmeligheden, jf. retsplejelovens
kapitel 71.

Endvidere folger det af loven (§ 14), at ministeren for videnskab, teknologi og udvikling fastsaet-
ter regler for udbydere af offentlige elektroniske kommunikationsnet eller -tjenester om mini-
mumskrav til behandling af personoplysninger i forbindelse med telekommunikation, herunder
bl.a. krav om opbevaring og behandling af data i forbindelse med elektronisk kommunikation.

Sadanne nermere administrative regler er fastsat ved bekendtgerelse nr. 666 af 10. juli 2003 om
udbud af elektroniske kommunikationsnet og —tjenester (kapitel 4, §§ 25-31). Af bekendtgorel-
sens § 28, stk. 1, folger bl.a., at udbydere af offentlige elektroniske kommunikationsnet og -
tjenester skal sikre, at trafikdata (dvs. data, som behandles med henblik pd overfering af kom-
munikation i et elektronisk kommunikationsnet eller debitering heraf) vedrerende abonnenter
eller brugere slettes eller anonymiseres, nér de ikke leengere er nedvendige for fremforingen af
kommunikationen. Trafikdata kan veere oplysninger om A- og B-nummer (dvs. det kaldende og
kaldte telefonnummer) og tidspunktet for kommunikationen.

Fra udgangspunktet om sletning geres der visse undtagelser, og det er saledes bl.a. tilladt for
udbyderne at behandle og opbevare trafikdata med henblik pa debitering af abonnenter og afreg-
ning for samtrafik, jf. nrmere bestemmelserne i bekendtgerelsens § 28, stk. 2-5, ligesom der
heller ikke stilles krav om sletning eller anonymisering af trafikdata vedrerende abonnenter og
brugere, hvis dette vil veere i strid med retsplejelovens § 786, stk. 4, eller regler udstedt med
hjemmel heri.



Hvad angér adgangen til at behandle lokaliseringsdata (dvs. data, som behandles i et elektronisk
kommunikationsnet, og angiver den geografiske placering af det terminaludstyr, som brugeren af
en offentlig elektronisk kommunikationstjeneste anvender), reguleres denne i bekendtgerelsens §
29, hvortil der henvises.

Reglerne i bekendtgorelsens §§ 28 og 29 har til forméal at gennemfore direktivet om databeskyt-
telse inden for elektronisk kommunikation (direktiv 2002/58/EF), herunder bl.a. direktivets arti-
kel 6, stk. 1, om trafikdata, i dansk ret.

Efter de naevnte regler i telelovgivningen, herunder bekendtgerelsens bestemmelser om behand-
ling af trafikdata mv., pahviler der — som anfert — ikke udbydere af offentlige elektroniske kom-
munikationsnet eller -tjenester nogen pligt til at opbevare data om teletrafik, og reglerne fastseet-
ter saledes alene under hvilke betingelser sddanne oplysninger lovligt kan opbevares hos udby-
derne, jf. 1 ovrigt neermere herom nedenfor under pkt. 3.2.

3.1.2. Indgreb i meddelelseshemmeligheden omfatter efter regleme i retsplejelovens kapitel 71
bl.a. politiets indhentning af oplysninger om, hvilke telefoner eller andre tilsvarende kommuni-
kationsapparater der szttes (eller har veeret sat) i forbindelse med en bestemt telefon eller andet
kommunikationsapparat, selv om indehaveren af dette ikke har meddelt tilladelse hertil (teleop-
lysning), jf. § 780, stk. 1, nr. 3. Efter denne bestemmelse kan politiet saledes indhente teleoplys-
ning vedrerende f.eks. bestemte telefonnumre, herunder oplysninger om opkald til eller fra en
mistenkt.

Omfattet af reglerne om indgreb i meddelelseshemmeligheden er endvidere indhentning af op-
lysninger om, hvilke telefoner eller andre tilsvarende kommunikationsapparater inden for et
nermere angivet omrade der szttes i forbindelse med andre telefoner eller kommunikationsappa-
rater (udvidet teleoplysning), jf. retsplejelovens § 780, stk. 1, nr. 4.

Sadanne tvangsindgreb kan alene foretages, hvis de (materielle) betingelser, som fremgér af
navnlig retsplejelovens §§ 781-783, er opfyldt i det konkrete tilfelde. Indhentning af teleoplys-
ninger vil desuden skulle ske i overensstemmelse med procedurereglerne i retsplejelovens §§
783 ff., herunder navnlig bestemmelserne 1 § 786.

Af retsplejelovens § 786 folger bl.a., at udbydere af telenet og teletjenester skal bistd politiet ved
gennemforelsen af indgreb i meddelelseshemmeligheden, herunder ved at give teleoplysninger.

Med henblik pa at sikre dette fastsattes det i retsplejelovens § 786, stk. 4, at det pahviler udbyde-
re af telenet eller teletjenester at foretage registrering og opbevaring i 1 &r af oplysninger om
teletrafik til brug for efterforskning og retsforfelgning af strafbare forhold. Justitsministeren fast-



setter i henhold til bestemmelsen efter forhandling med ministeren for videnskab, teknologi og
udvikling nermere regler om denne registrering og opbevaring.

Bestemmelsen i retsplejelovens § 786, stk. 4, vedrerer alene udbydernes pligt til at registrere og
opbevare oplysninger vedrarer trafikdata i forbindelse med telekommunikation, og den omfatter
saledes ikke selve indholdet af kommunikationen.

Efter retsplejelovens § 786, stk. 5, kan justitsministeren efter forhandling med ministeren for
videnskab, teknologi og udvikling fastsatte regler om telenet eller teletjenesteudbyderes prakti-
ske bistand til politiet i forbindelse med indgreb i meddelelseshemmeligheden, herunder ind-
hentning af teleoplysninger.

Overtrdelse af retsplejelovens § 786, stk. 4, samt regler udstedt i henhold hertil og i henhold til
stk. 5 kan straffes med bade, jf. neermere § 786, stk. 6 og 7.

Bestemmelserne i retsplejelovens § 786, stk. 4-7, blev indsat i retsplejeloven ved lov nr. 378 af 6.
juni 2002 (antiterrorpakken) med det formal at sikre, at teleudbyderne registrerer og opbevarer
(logger) oplysninger om teletrafik, saledes at disse oplysninger i nedvendigt omfang vil veere
tilgeengelige til brug for efterforskningen og retsforfolgningen af de alvorlige straffesager, hvor
indgreb i meddelelseshemmeligheden er relevant. Bestemmelserne er endnu ikke sat 1 kraft, idet
dette forst vil ske, nir de nodvendige administrative forskrifter er udstedt, jf. nermere nedenfor
under pkt. 3.1.3.

Om baggrunden for reglerne kan der i gvrigt neermere henvises til lovforslag nr. L 35 af 13. de-
cember 2001, side 50 ff. og side 72 f., hvor der er redegjort for omfanget af logningspligten ved-
rorende data om teletrafik, herunder bl.a. i forhold til opbevaring af oplysninger om A- og B-
nummer, opkaldstidspunkter, varigheden af kommunikationen mv.

3.1.3. Af retsplejelovens § 786, stk. 4 (2. pkt.), folger som tidligere navnt, at justitsministeren
efter forhandling med ministeren for videnskab, teknologi og udvikling fastsaetter naermere regler
om registrering og opbevaring af oplysninger om teletrafik.

Et udkast til sddanne administrative regler samt til en vejledning pd omradet er sendt i horing 1
slutningen af marts. Justitsministeriet er i gjeblikket — i samarbejde med Ministeriet for Viden-
skab, Teknologi og Udvikling — ved at gennemgé heringssvarene, og overvejer 1 den forbindelse
tillige neje, pa hvilken made de danske regler kan koordineres med det nu fremsatte forslag til
rammeafgerelse om logning af data om teletrafik.



P4 denne baggrund er der i det folgende alene en overordnet omtale af det udkast til bekendtgo-
relse pa omradet, som har veret sendt i hering.

Efter det pageldende udkast er der lagt op til, at udbydere af telenet og telenettjenester pélegges
en pligt til at registrere og opbevare oplysninger om en kommunikation, der initieres, transmitte-
res eller termineres som led i udbuddet af disse tjenester.

De data, der efter udkastet skal registreres og opbevares, er alene trafikdata i forbindelse med
telekommunikation, og registrerings- og opbevaringspligten omfatter sledes ikke selve indhol-
det af kommunikationen. Der skal registreres data, som ger det muligt at identificere den opkal-
dende og den opkaldtes identitet, data, som ger det muligt at angive en geografisk position, data
om den anvendte trafiktype, data om opkaldets start- og sluttidspunkt samt data, der ger det mu-
ligt at finde frem til identiteten p& det benyttede kommunikationsudstyr.

Efter udkastet skal registrerings- og opbevaringspligten ikke omfatte udbydere af telenet og tele-
nettjenester, som stiller telenet eller teletjenester til rddighed uden vederlag, offentlige myndig-
heder, medmindre det sker pd kommercielt grundlag samt andelsforeninger, ejerforeninger, an-
tenneforeninger og lignende foreninger eller sammenslutninger heraf, der inden for foreningen
eller sammenslutningen udbyder telenet eller teletjenester til mindre end 100 slutbrugere. Der
gores endvidere visse undtagelser for andelsforeninger, ejerforeninger, antenneforeninger og
lignende foreninger eller sammenslutninger heraf, der inden for foreningen eller sammenslutnin-
gen udbyder telenet eller teletjenester til mindre end 400 slutbrugere, for udbydere af geografisk
afgreensede telenet og teletjenester samt for udbydere af chat-tjenester.

Med udkastet til bekendtgerelse er der ikke lagt op til &endringer af de almindelige betingelser for
at foretage indgreb i meddelelseshemmeligheden, og der gives saledes ikke politiet en serlig
eller videre adgang til registrerede og opbevarede oplysninger om teletrafik.

3.2. Databeskyttelsesmzessige krav til registrering og opbevaring af personoplysninger

3.2.1. Der er i telelovgivningen fastsat en raekke databeskyttelsesmaessige krav til udbydere af
telenet og telenettjenesters registrering og opbevaring af personoplysninger.

Af loven om konkurrence og forbrugerforhold pa telemarkedet § 13, stk. 3, folger det, at ejere af
elektroniske kommunikationsnet og udbydere af elektroniske kommunikationsnet eller kommu-
nikationstjenester skal treeffe de nedvendige foranstaltninger med henblik pa at sikre, at oplys-
ninger om andres brug af nettet eller tjenesten eller indholdet heraf ikke er tilgengelige for
uvedkommende.



Det fremgar endvidere af lovens § 14, at ministeren for videnskab, teknologi og udvikling fast-
satter regler for udbydere af offentlige elektroniske kommunikationsnet eller -tjenester om mi-
nimumskrav til behandling af personoplysninger i forbindelse med telekommunikation.

S&danne administrative forskrifter vedrerende behandling af personoplysninger er som tidligere
navnt fastsat i bekendtgerelse nr. 666 af 10. juli 2003 om udbud af elektroniske kommunikati-
onsnet og —tjenester (kapitel 4). Af disse bestemmelser folger bl.a., at oplysninger om teletrafik
vedrerende abonnenter og brugere skal slettes eller anonymiseres, nar de ikke leengere er nod-
vendige for fremforingen af kommunikationen, medmindre der foreligger nermere bestemte
grunde for (fortsat) at opbevare dem, jf. bekendtgerelsens §§ 28 og 29, som er omtalt ovenfor
under pkt. 3.1.1.

Det folger endvidere af bekendtgerelsens § 31, at udbydere af offentlige elektroniske kommuni-
kationsnet og —tjenester med henblik pé sikring af netsikkerheden skal treeffe passende tekniske
og organisatoriske foranstaltninger for at beskytte de udbudte tjenester. Dette skal om nedven-
digt ske i samarbejde med ejeren eller udbyderen af det anvendte offentlige kommunikationsnet.
Udbydere af offentlige elektroniske kommunikationsnet og —tjenester skal give abonnenterne
oplysning om en eventuel serlig risiko for brud pa netsikkerhed, og de skal ligeledes oplyse om
mulighederne for at forebygge sddanne brud og om omkostningerne forbundet hermed.

3.2.2. 1 det omfang telelovgivningen ikke indeholder regler om et givent databeskyttelsesmaessigt
spergsmal, finder de almindelige databeskyttelsesmaessige bestemmelser i persondataloven an-
vendelse, jf. herved lov nr. 429 af 31. maj 2000 om behandling af personoplysninger.

Persondataloven indeholder i kapitel 4 (§§ 5-14) reglerne for, hvornér der kan behandles, herun-

der registreres og opbevares, personoplysninger.

De grundleggende krav, som altid skal vere opfyldt i forbindelse med behandling af personop-
lysninger, fremgér af persondatalovens § 5. Af bestemmelsen folger det, at oplysninger skal be-
handles i overensstemmelse med god databehandlingsskik, at indsamling af oplysninger skal ske
til udtrykkeligt angivne og saglige formal, og at senere behandling ikke ma vere uforenelig med
disse formal, at oplysninger som behandles, skal veare relevante og tilstreekkelige og ikke omfatte
mere, end hvad der kraves til opfyldelse af de formal, hvortil oplysningerne indsamles, og de
forma4l, hvortil oplysningerne senere behandles, at behandling af oplysninger skal tilretteleegges
saledes, at der foretages forneden ajourfering af oplysningerne, at der skal foretages den forned-
ne kontrol for at sikre, at der ikke behandles urigtige eller vildledende oplysninger, og at sddanne
oplysninger snarest muligt skal slettes eller berigtiges samt at indsamlede oplysninger ikke ma
opbevares p& en made, der giver mulighed for at identificere den registrerede i et lengere tids-
rum end det, der er nedvendigt af hensyn til de formal, hvortil oplysningerne behandles.
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Udover de krav, som folger af persondatalovens § 5, skal behandling af personoplysninger —i det
omfang der ikke er fastsat regler herom i telelovgivningen — desuden ske i overensstemmelse
med de materielle krav, som iser folger af persondatalovens §§ 6-8.

Der stilles efter persondatalovens kapitel 11 (§§ 41 og 42) endvidere krav til den (fysiske) be-
handlingssikkerhed.

Endelig er der efter dansk ret adgang til retsmidler i overensstemmelse med kapitel 3 i personda-
tadirektivet (direktiv 95/46/EF).

4. Lovgivningsmzessige og statsfinansielle konsekvenser
4.1 Lovgivningsmeessige konsekvenser

4.1.1. De regler for udbydere af telenet og teletjenesters registrering og opbevaring af oplysnin-
ger om teletrafik, der som tidligere navnt findes i retsplejelovens § 786, er pa nuvarende tids-
punkt ikke sat i kraft, idet dette forst vil ske, nér de nedvendige administrative forskrifter er ud-
stedt, jf. ovenfor under punkt 3.1.2.

Det er derfor forbundet med usikkerhed at vurdere, om det foreliggende forslag til rammeafge-
relse om logning af data om teletrafik vil nedvendiggere endringer i lovgivningen, herunder
navnlig i forhold til det udkast til bekendtgorelse pa omradet, som har varet sendt i hering, jf.
herom ovenfor under pkt. 3.1.3.

Efter Justitsministeriets opfattelse ma det imidlertid antages, at rammeafgerelsen i dens nuvee-
rende form ikke vil nodvendiggore @ndringer i de bestemmelser, som folger af retsplejelovens §
786. Der laegges herved vegt pa, at udbydere af telenet og teletjenester efter retsplejelovens §
786, stk. 4, har pligt til at foretage registrering og opbevaring i 1 &r af oplysninger om teletrafik
til brug for efterforskning og retsforfolgning af strafbare forhold. Udtrykket “oplysninger om
teletrafik” ma antages at omfatte de data, som efter rammeafgerelsens artikel 2, stk. 2, vil skulle
registreres og opbevares af udbyderne. Endelig bemarkes det, at medlemsstaterne efter ramme-
afgerelsens artikel 1, stk. 3, vil kunne beslutte, at der ikke skal gelde en opbevaringspligt, nar
formalet med at opbevare data er at forebygge kriminalitet.

Hvad angar forholdet mellem forslaget til rammeafgorelse og de patenkte administrative for-
skrifter, forekommer det efter Justitsministeriets opfattelse p4 nuverende tidspunkt usikkert, om
disse (patenkte) administrative forskrifter i givet fald vil kunne udstedes i den foreliggende
form. Det er séledes bl.a. spergsmélet om de undtagelser, som der efter bekendtgerelsesudkastet
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opstilles med hensyn til, hvilke udbydere som ikke skal omfattes af registrerings- og opbeva-
ringspligten, vil kunne anses for at veere forenelige med forslaget til rammeafgerelse.

4.1.2. For sé vidt angar de krav til databeskyttelse, som folger af rammeafgerelsens artikel 6 og
7, er det Justitsministeriets vurdering, at den nuverende danske lovgivning pa omradet lever op
til disse krav.

Séledes ma rammeafgerelsens artikel 6 anses for opfyldt med bestemmelserne i persondatalo-
vens § 5 og med reglerne om adgang til retsmidler, som fastlagt i persondatadirektivets kapitel 3.
Rammeafgorelsens artikel 7 ma navnlig anses for opfyldt ved reglerne om (fysisk) datasikkerhed
i telelovgivningen og persondataloven.

4.2 Statsfinansielle konsekvenser

Forslaget vurderes ikke i sig selv at ville have statsfinansielle konsekvenser.
5. Hering

Forslaget er sendt i hering hos felgende myndigheder og organisationer:

Presidenten for Ostre Landsret, Presidenten for Vestre Landsret, Preesidenten for Kebenhavns
Byret, Preesidenten for Retten i Arhus, Preesidenten for Retten i Odense, Praesidenten for Retten i
Aalborg, Prasidenten for Retten i Roskilde, Den Danske Dommerforening, Dommerfuldmagtig-
foreningen, Domstolsstyrelsen, Rigspolitichefen, Rigsadvokaten, Statsadvokaten for sarlig oko-
nomisk kriminalitet, Statsadvokaten for serlige international straffesager, Politidirektaren i Keo-
benhavn, Foreningen af Politimestre i Danmark, Politifuldmagtigforeningen, Politiforbundet 1
Danmark, Advokatradet, Landsforeningen af beskikkede advokater, Datatilsynet, Amnesty In-
ternational og Institut for Menneskerettigheder.
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RADET FOR Bruxelles, den 28. april 2004 (06.05)

DEN EUROPAISKE UNION (OR. en)
8958/04
CRIMORG 36
TELECOM 82
FOLGESKRIVELSE
fra: Den Franske Republik, Irland, Kongeriget Sverige og Det Forenede Kongerige
modtaget den: 28. april 2004
til: Javier SOLANA, generalsekreter/hgjtstdende repreesentant
Vedr.: Udkast til rammeafgerelse om opbevaring af data, der behandles og lagres i forbindelse

med levering af offentligt tilgaengelige elektroniske kommunikationstjenester, og af
data, der findes i offentlige kommunikationsnet, med henblik pé at forebygge, efterfor-
ske, afslere og strafforfolge kriminalitet og strafbare handlinger, herunder terrorisme

Hr. generalsekretzr,

I medfer af artikel 31, stk. 1, litra ¢), og artikel 34, stk. 2, litra b), i traktaten om Den Europeiske
Union fremsendes hermed et forslag fra Den Franske Republik, Irland, Kongeriget Sverige og Det
Forenede Kongerige med henblik pa Rédets vedtagelse af en rammeafgeorelse om opbevaring af
data, der behandles og lagres i forbindelse med levering af offentligt tilgeengelige elektroniske
kommunikationstjenester, og af data, der findes i offentlige kommunikationsnet, med henblik pa at
forebygge, efterforske, afslore og strafforfolge kriminalitet og strafbare handlinger, herunder ter-

rorisme.
Vi ville veere Dem meget taknemmelig, hvis De i medfor af artikel 17 i Radets forretningsorden vil
serge for, at dette initiativ offentliggeres i EU-Tidende og sendes til Europa-Parlamentet med hen-

blik pé udtalelse.

(Hoflighedsformel).
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Sign.:

Pierre SELLAL
Fast repreesentant

for Frankrig

Sven-Olof PETERSSON
Fast representant

for Sverige

Anne ANDERSON
Fast repreesentant

for Irland

John GRANT

Fast repraesentant

for Det Forenede Kongerige
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Udkast til rammeafgorelse
om opbevaring af data, der behandles og lagres i forbindelse med levering af offentligt
tilgzengelige elektroniske kommunikationstjenester, og af data, der findes i offentlige
kommunikationsnet, med henblik pa at forebygge, efterforske, afslare og retsforfelge

kriminalitet og strafbare handlinger, herunder terrorisme

RADET FOR DEN EUROPZISKE UNION HAR -

under henvisning til traktaten om Den Europzeiske Union, szrlig artikel 31, stk. 1, litra c¢), og arti-

kel 34, stk. 2, litra b),

under henvisning til initiativ fra Den Franske Republik, Irland, Kongeriget Sverige og Det Forenede

Kongerige,

under henvisning til udtaielse fra Europa-Parlamentet, og

ud fra felgende betragtninger:

1.  For at der kan ydes et hejt beskyttelsesniveau i et omrédde med frihed, sikkerhed og retfeerdig-
hed, mé& kriminalitet og strafbare handlinger forebygges, efterforskes, afslores og strafforfel-

ges pa en hensigtsmassig méade.

2. Radets og Kommissionens handlingsplan for, hvorledes Amsterdam-traktatens bestemmelser
om indforelse af et omrade med frihed, sikkerhed og retferdighed bedst kan gennemfores,
konklusionerne fra Det Europziske Rads mede i Tammerfors den 15.-16. oktober 1999, kon-
klusionerne fra Det Europziske Réds mede i Santa Maria da Feira den 19.-20. juni 2000,
Kommissionens resultattavie og Europa-Parlamentets beslutning af 19. maj 2000 efterlyser

alle en indsats p& omradet hgjteknologikriminalitet.
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3. Rédets konklusioner af 20. september 2001 opfordrer til at drage omsorg for, at de retshand-
hevende myndigheder har mulighed for at efterforske kriminelle handlinger, hvori der indgér
anvendelse af elektroniske kommunikationssystemer, og traeffe foranstaltninger mod ger-
ningsmandene, samtidig med at balancen mellem beskyttelse af personoplysninger og de
retshindhavende myndigheders behov for adgang til oplysninger, der skal anvendes i krimi-
nalefterforskningen, sikres. Rddet bemeerker i sine konklusioner af 19. december 2002, at den
betydelige vaekst i de muligheder, der ligger i elektronisk kommunikation, har medfert, at data
vedrerende anvendelsen af elektronisk kommunikation i dag udger et serdeles vigtigt og
brugbart redskab i forebyggelse, efterforskning, afslering og strafforfelgning af kriminalitet

og strafbare handlinger, iser organiseret kriminalitet og terrorisme.

4.  Erkleringen om bekampelse af terrorisme, som Det Europeiske Rad vedtog den
25. marts 2004, paleegger Radet at behandle foranstaltninger vedrerende opstilling af regler
for tjenesteudbyderes lagring af kommunikationsdata med henblik pa vedtagelse inden
juni 2005.

5.  Det er vigtigt at opbevare data i de offentlige kommunikationsnet, som frembringes i forbin-
delse med en kommunikation, i det folgende beneevnt "data", med henblik pé at forebygge,
efterforske, afslere og strafforfolge kriminalitet og strafbare handlinger, der involverer anven-
delse af elektroniske kommunikationssystemer. Denne rammeafgerelse vedrerer udelukkende
data, der frembringes i forbindelse med en kommunikation, og vedrarer ikke oplysninger, der
udger selve kommunikationens indhold. Det er navnlig nedvendigt at opbevare data for at
kunne spore kilden til et ulovligt indhold sdsom bernepornografi og racistisk og fremmed-
flendsk materiale og kilden til angreb pé informationssystemerne, og for at kunne finde frem
til dem, der anvender de elektroniske kommunikationsnet til organiseret kriminalitet og ter-

rorisme.
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Det er for at tilgodese disse krav ikke tilstreekkeligt blot at gemme specifikke data vedrerende
bestemte personer i konkrete tilflde. I forbindelse med en efterforskning er det méske forst
muligt at se, hvilke data der er nadvendige, eller hvem der er involveret, mange maneder eller
ar efter den oprindelige kommunikation. Det er derfor nedvendigt at opbevare visse typer
data, der allerede er behandlet og lagret med henblik pa fakturering eller i kommercielt eller
andet legitimt gjemed, i en vis yderligere periode for at tage hejde for, at der kan blive brug
for dem i en fremtidig kriminalefterforskning eller retssag. Denne rammeafgerelse vedrorer

derfor opbevaring af data og ikke gemning af data.

I erkendelse af, hvor vigtigt det er at opbevare data, abner artikel 15 i direktiv 2002/58/EF
mulighed for at vedtage retsforskrifter, der under visse omstzendigheder tillader lagring af data
med henblik pa at forebygge, efterforske, afslore og strafforfelge kriminalitet og strafbare
handlinger. Denne rammeafgerelse vedrerer ikke andre formal, der er omhandlet i navnte
direktivs artikel 15, og indeholder derfor ikke regler for opbevaring af data af hensyn til den
nationale sikkerhed (dvs. statens sikkerhed), forsvaret, eller den offentlige sikkerhed. Den om-
fatter heller ikke uautoriseret brug af det elekironiske kommunikationssystem, nér en sddan

brug ikke udger en strafbar handling.

Mange medlemsstater har vedtaget love om forhandsopbevaring af data med henblik pé fore-
byggelse, efterforskning, afslering og strafforfelgning af kriminalitet og strafbare handlinger.
I andre medlemsstater er der lovgivning undervejs pa dette omrade. Indholdet af denne lov-

givning varierer betydeligt fra medlemsstat til medlemsstat.
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10.

11.

Forskellene mellem medlemsstaternes lovgivning heemmer samarbejdet mellem de kompe-
tente myndigheder om forebyggelse, efterforskning, afslering og strafforfalgning af krimina-
litet og strafbare handlinger. For at sikre et effektivt politisamarbejde og retligt samarbejde i
kriminalsager er det derfor nadvendigt at sikre, at alle medlemsstater treeffer de nedvendige
foranstaltninger med henblik pa opbevaring af visse typer data i en vis periode under iagt-
tagelse af neermere angivne parametre for at forebygge, efterforske, afslore og strafforfalge
kriminalitet og strafbare handlinger, herunder terrorisme. Disse data ber vare tilgengelige for
de gvrige medlemsstater i overensstemmelse med de instrumenter vedrerende retligt sam-
arbejde i kriminalsager, der er vedtaget i henhold til afsnit VI i traktaten om Den Europziske
Union. Sidestillet med sidanne instrumenter ber vare instrumenter, der ikke er vedtaget i
henhold til neevnte afsnit, men som medlemsstaterne har tiltradt, og som der henvises til i de
instrumenter vedrerende retligt samarbejde i kriminalsager, der er vedtaget i henhold til

afsnit VI i traktaten om Den Europaiske Union.

En sadan forhdndsopbevaring af data og adgangen til sédanne data vil kunne udgere et ind-
greb i privatlivets fred. Et sddant indgreb kreenker imidlertid ikke de internationale regler for
retten til respekt for privatlivets fred og for behandling af personoplysninger, som findes i
bl.a. den europziske menneskerettighedskonvention af 4. november 1950, Europarédets kon-
vention nr. 108 af 28. januar 1981 om beskyttelse af personer i forbindelse med automatiseret
behandling af persondata og direktiverne 95/46/EF, 97/66/EF og 2002/58/EF, for s vidt ind-
grebet er hjemlet ved lov, og for s vidt det er passende, stér i &benbart rimeligt forhold til det
mal, der forfolges, og er nodvendigt i et demokratisk samfund for at forebygge, efterforske,
afslere og strafforfolge kriminalitet og strafbare handlinger, herunder terrorisme, samt i gvrigt

er omfattet af passende beskyttelsesordninger.

Der ber fastsettes parametre for forhndsopbevaring af data, der tager hensyn til sdvel beho-
vet for at sikre, at data forhdndsopbevares pé en effektiv og ensartet made, som behovet for at
give medlemsstaterne tilstreekkeligt riderum, sa de kan foretage deres egne individuelle vur-

deringer i betragtning af forskellene mellem strafferetssystemerne.
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12. Data kan forhdndsopbevares i perioder af forskellig lzengde athangigt af type. Opbevarings-
tiden for de enkelte typer data vil vare athengig af, hvor nyttige dataene er i forbindelse med
forebyggelse, efterforskning, afslering og strafforfelgning af kriminalitet og strafbare hand-
linger, og hvor store omkostningerne forbundet med at opbevare dem er. Opbevaringstiden
skal vaere rimelig ud fra en afvejning af behovet for sédanne data med henblik pé forebyg-
gelse, efterforskning, afslering og strafforfelgning af kriminalitet og strafbare handlinger og
det indgreb i privatlivets fred, som en saddan opbevaring vil indebzre i forbindelse med vide-

regivelse af de opbevarede data.

13.  Ved opstillingen af eventuelle fortegnelser over de typer data, der skal opbevares, skal der
vare en passende balance mellem den nyttevardi for forebyggelsen, efterforskningen, afsle-
ringen og strafforfolgningen af kriminalitet og strafbare handlinger, der er forbundet med at
opbevare de enkelte typer data og omfanget af det indgreb i privatlivets fred, som

opbevaringen vil medfore.

14. Denne rammeafgorelse finder ikke anvendelse pa adgang til data pé transmissionstidspunktet,

dvs. i forbindelse med overvagning, aflytning eller optagelse af telekommunikation.
15. Medlemsstaterne skal sikre, at der ved adgangen til de opbevarede data tages hensyn til de
regler for privatlivets fred, der er fastlagt i international lov om beskyttelse af personoplys-

ninger.

16. Medlemsstaterne skal sikre, at denne rammeafgerelse gennemfores i relevant samrédd med den

berorte sektor -

VEDTAGET FOLGENDE RAMMEAFGORELSE:
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Artikel 1

Anvendelsesomriade og formal

Denne rammeafgpgrelse har til formal at lette det retlige samarbejde i kriminalsager gennem en
indbyrdes tilnzrmelse af medlemsstaternes lovgivning om opbevaring af data, der behandles

og lagres af leveranderer af offentligt tilgeengelige elektroniske kommunikationstjenester eller
et offentligt kommunikationsnet, med henblik pa at forebygge, efterforske, afslere og straffor-

folge kriminalitet og strafbare handlinger, herunder terrorisme.

Denne rammeafgerelse finder ikke anvendelse pé selve indholdet af en kommunikation, her-
under informationer, der seges gennem et elektronisk kommunikationsnet, for s& vidt dette er

fastsat i national lovgivning.

En medlemsstat kan beslutte ikke at anvende stk. 1, nar formélet med at opbevare data, der
behandles og lagres, er forebyggelse af kriminalitet og strafbare handlinger, safremt den ikke
finder dette formal acceptabelt efter nationale procedurer eller horinger. En medlemsstat, der
pé et givet tidspunkt beslutter at gore brug af denne undtagelse, skal underrette Radet og

Kommissionen om sin beslutning.

Denne rammeafgerelse bererer ikke:

—  regler, der finder anvendelse pa retligt samarbejde i kriminalsager for s& vidt angér af-

lytning og optagelse af telekommunikation

- aktiviteter, der vedrerer den offentlige sikkerhed, forsvaret eller den nationale sikkerhed

(dvs. statens sikkerhed)

—  nationale regler for opbevaring af de typer data, som leverandererne af kommunikati-

onstjenester ikke lagrer i forretningsmassigt ejemed.
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Artikel 2

Definitioner

1.  Idenne rammeafgerelse forstas ved:

a)  "data": trafikdata og lokaliseringsdata som omhandlet i artikel 2 i direktiv 2002/58/EF

samt de oplysninger om abonnenter og brugere, der er knyttet til sddanne data

b)  "brugeroplysninger": oplysninger om fysiske personer, som anvender en offentligt til-
gengelig elektronisk kommunikationstjeneste i privat eller forretningsmassigt gjemed

uden nedvendigvis at abonnere pa den pagaldende tjeneste

c) "abonnentsoplysninger": oplysninger om fysiske personer, som abonnerer pa en offent-
ligt tilgeengelig elektronisk kommunikationstjeneste i privat eller forretningsmaessigt

gjemed uden nedvendigvis at anvende den pagaeldende tjeneste.

2. Med henblik pa anvendelsen af denne rammeafgerelse omfatter data:

a)  data, der er nedvendige for at spore og identificere en kommunikations oprindelse, her-
under personoplysninger, adresseoplysninger og oplysninger, der viser, hvilke tjenester
der abonneres pa

b) data, der er nodvendige for at fastslad en kommunikations rutning og bestemmelsessted

c) data, der er nedvendige for at fastsla tidspunkt og dato for en kommunikation samt

kommunikationens varighed

d) data, der er ngdvendige for at bestemme den berorte telekommunikation
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e) data, der er nodvendige for at bestemme kommunikationsudstyret eller det, der frem-

treeder som verende udstyret

f)  data, der er ngdvendige for at foretage en lokalisering ved kommunikationens begyn-

delse og under hele dens varighed.

3.  Disse data omfatter data, der frembringes af tjenester, der leveres inden for rammerne af fol-

gende kommunikationsinfrastrukturer, -arkitekturer og -protokoller:

a) telefoni, dog ikke sms, elektroniske medietjenester og multimediemeddelelsestjenester

b)  sms, elektroniske medietjenester og multimediemeddelelsestjenester, der leveres som

led i en telefonitjeneste

¢) internet-protokoller, herunder e-mail, voice over IP, WWW, FTP, NNTP, HTTP, voice

over bredband samt undersat af IP-numre - NAT-data.

4.  Fremtidig teknologisk udvikling, der gor det lettere at overfore kommunikation, falder ind

under denne rammeafggerelses anvendelsesomréde.

Artikel 3
Opbevaring af data

Hver medlemsstat treeffer de nedvendige foranstaltninger til at sikre, at data, der behandles og
lagres af leveranderer af et offentligt kommunikationsnet eller offentligt tilgzngelige elektroniske
kommunikationstjenester, herunder abonnentsoplysninger og brugeroplysninger, der er knyttet til
sadanne data opbevares i overensstemmelse med denne rammeafgerelse, med henblik pa retligt

samarbejde i kriminalsager.
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Artikel 4
Dataopbevaringstid

1.  Hver medlemsstat treeffer de nedvendige foranstaltninger til at sikre, at data opbevares i
mindst 12 méneder og hajst 36 méneder efter frembringelsen. Medlemsstaterne kan fastsztte
en lzengere dataopbevaringstid efter nationale kriterier, hvis en sédan opbevaring er ngdven-

dig, passende og forholdsmeessig i et demokratisk samfund.

2. En medlemsstat kan beslutte at fravige stk. 1 for s& vidt angér de i artikel 2, stk. 2, omhand-
lede typer data i forbindelse med de kommunikationsmetoder, der er neevnt i artikel 2, stk. 3,
litra b) og ¢), safremt den ikke finder de i stk. 1 fastsatte opbevaringstider acceptable efter na-
tionale procedurer eller horinger. En medlemsstat, der pa et givet tidspunkt beslutter at gore
brug af denne undtagelse, skal underrette Radet og Kommissionen om sin beslutning og op-
lyse de alternative opbevaringstider, der fastsattes for de bererte typer data. Enhver sadan

fravigelse tages op til revision hvert ar.

Artikel 5
Adgang til data med henblik pa retligt samarbejde i kriminalsager

Anmodninger fra en medlemsstat til en anden om adgang til de i artikel 2 omhandlede data frem-
seettes og besvares i overensstemmelse med de instrumenter vedrerende retligt samarbejde i krimi-
nalsager, der er vedtaget i henhold til afsnit VI i traktaten om Den Europeiske Union. Den anmo-
dede medlemsstat kan stille de samme betingelser for at give sit samtykke til en sédan anmodning

om dataadgang, som den ville stille i en tilsvarende national sag.
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Artikel 6
Databeskyttelse

Hver medlemsstat sikrer, at data, der opbevares i medfor af denne rammeafgerelse, som et mini-
mum er underlagt nedennzvnte databeskyttelsesprincipper, og serger for adgang til retsmidler i

overensstemmelse med kapitel III om retsmidler, ansvar og sanktioner i direktiv 95/46/EF:

a)  der skal vaere adgang til dataene for kompetente myndigheder fra sag til sag til udtrykkeligt
angivne legitime formal i overensstemmelse med national lovgivning, og dataene mé ikke be-

handles videre p4 en méde, som er uforenelig med disse formél

b)  dataene skal vare hensigtsmeassige og relevante og ma ikke vare mere omfattende end kraevet
til opfyldelse af de formal, der begrunder adgangen til dem. Dataene skal behandles rimeligt
og lovligt

¢) data, som kompetente myndigheder fér adgang til, skal opbevares pa en méde, der ikke giver
mulighed for at identificere de personer, dataene vedrorer, leengere end det er nedvendigt af
hensyn til de formal, som 14 til grund for indsamlingen af dataene, eller som ligger til grund

for en videre behandling

d)  dataenes fortrolighed og integritet skal sikres

e) data, der gives adgang til, skal vare korrekte, og der skal tages ethvert rimeligt skridt til at
sikre, at personoplysninger, der er urigtige i forhold til det formal, som 14 til grund for ind-
samlingen af dataene, eller som ligger til grund for en videre behandling, slettes eller berigti-

ges.

Artikel 7
Datasikkerhed

Hver medlemsstat sikrer, at data, der opbevares i medfer af denne rammeafgerelse, som et mini-
mum er underlagt nedennzvnte datasikkerhedsprincipper, idet der tages hensyn til artikel 4 i

direktiv 2002/58/EF:
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b)

d)

de opbevarede data skal vaere af samme kvalitet som dem, der findes pé nettet

dataene skal veere omfattet af de fornadne tekniske og organisatoriske foranstaltninger, sé de
er beskyttet mod hendelig eller ulovlig tilintetgerelse eller mod haendeligt tab, mod forrin-
gelse, ubefajet udbredelse eller ikke-autoriseret adgang samt mod enhver anden form for

ulovlig behandling

samtlige data skal tilintetgeres ved udlgbet af opbevaringstiden, bortset fra data, der har veret

givet adgang til, og som er blevet gemt

hver medlemsstat fastsatter i sin nationale lovgivning den fremgangsmade, der skal felges for

at f4 adgang til opbevarede data og for at gemme data, der har varet givet adgang til.

Artikel 8

Gennemforelse

Medlemsstaterne treffer de nadvendige foranstaltninger til at efterkomme denne rammeafgorelse

[inden den ... juni 2007] [senest to &r efter vedtagelsesdatoen].

Medlemsstaterne meddeler inden samme dato Generalsekretariatet for Radet og Kommissionen tek-

sten til de retsforskrifter, som de udsteder for at gennemfore de forpligtelser, der folger af denne

rammeafgerelse, i national ret. Generalsekretariatet for Rddet meddeler medlemsstaterne de oplys-

ninger, det modtager i medfer af denne artikel.

Kommissionen forelegger inden [den ....1. januar 2008] Radet en rapport, der undersgger, om

medlemsstaterne har truffet de nodvendige foranstaltninger til at efterkomme denne rammeafge-

relse.
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Artikel 9
Ikrafttraeden

Denne rammeafgerelse treeder i kraft pé tyvendedagen efter offentliggerelsen i Den Europziske

Unions Tidende.

Udferdiget i Bruxelles,
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