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25. februar 2004

Kommissionens meddelelse om uanmodet kommerciel kommunikati-

on (spamj

Pa dagsordenen for RAdsmegdet (transport, telekommunikation og
energi) i Bruxelles den 8.-9. marts 2004 er Kommissionens meddelel-
se om uanmodet kommerciel kommunikation (spam).

Af Videnskabsministeriets rammenotat fremgar:

"Resumé: | Kommissionens meddelelse om spam skgnnes det, at 50
% af al e-mail trafik pé globalt plan er spam. | meddelelsen bliver der
identificeret en raekke mulige initiativer til bekaempelse af spam. Re-
gulering alene kan ikke l@se problemet med spam. Derfor bestar initi-
ativerne af flere aspekter og teeller ud over juridiske 0gséa tekniske,
selvrequlatoriske samt opmaerksomhedsskabende initiativer.”

DANSK IT mener, at de foresldede initiativer er klart utilstraekkelige,
hvis der for alvor skal geres noget ved spamming-problemet.

Efter DANSK IT's opfattelse er spamming en af tidens mest alvorlige
sikkerhedstrusler. Hertil kommer, at spamming reducerer it-
funktionaliteten og @ger it-driftsomkostningerne.

Spamming er ikke bare et problem for den enkelte modtager eller den
enkelte virksomhed. Spamming er et samfundsmaessigt problem, for-
di spamming undergraver hele e-mail-kommunikationen og dennes
nyvundne status som forpligtende juridisk kommunikation.

DANSK IT opfordrer derfor til, at den danske holdning til Kommissio-
nens meddelelse tager udgangspunkt i fglgende tre punkter:

Selvregulering er utilstragkkeligt. En afgerende forudsaetning for en
virksom selvregulering er en velorganiseret branche, som selv gnsker
at deltage aktivt i selvreguleringen. Det er der netop ikke tale om, nar
det handler om afsendere af spam. Ydermere vil selvregulering inde-
beere, at brugeren selv skal spille en rolle, men det vil vaere ineffektivt
og medfgre risiko for utilsigtede fejlsletninger m.v.
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Behov for global indsats. S& la&enge spammerne bare kan fiytte afsen-
delsen til en anden stat, som ikke tager problemet alvorligt, vil der
alene veere tale om en meget kortvarig opbremsning af strammen af
spam, hvis indsatsen ikke bliver global. Derfor mé der etableres inter-
national koordination og slagkraft pa linje med den, der laegges i
CERT-arbejdet.’

Ger mellemleddene ansvarlige; det vil i praksis sige internetudbyder-
ne og de organer, der star for registreringen af domeenenavne. Der
bar indfgres mulighed for at paleegge mellemleddene et ansvar for
medyvirken til videreudbredelse af spam. Mellemleddene kontrollerer
en raekke tekniske muligheder for at identificere og bremse spam, in-
den det nar ud til den enkelte bruger. | det omfang mellemleddene ik-
ke fuidt ud udnytter disse muligheder, medvirker de til yderligere
spredning af spam og ber som fglge heraf kunne paleegges sanktio-
ner.

Afslutningsvis kan det oplyses, at DANSK IT er orienteret om, at ogsa
det danske Rédet for it-sikkerhed (uafthaengigt rad under Ministeriet
for Videnskab, Teknologi og Udvikling) er kritisk over for Kommissio-
nens forslag.

DANSK IT star naturligvis til radighed for en uddybning af ovenstaen-
de synspunkiter.
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DANSK IT er en leverandgruafheengig interesseorganisation for alle
it-interesserede. Foreningen soger at samle den bredest mulige fagli-
ge kompetence pa it-omradet i medlemskredsen samt offensivt og
konstruktivt at udbrede kendskabet til it-faglige sporgsmal og pro-
blemstillinger. Foreningen blev stiftet i 1958.

' Computer Emergency Response Teams; internationalt samarbejdende or-
ganisationer, der overvager it-sikkerheden og koordinerer indsatsen pa om-
radet med bl.a. politiet.



