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Til underretning for Folketingets Europaudvalg vedlaegges Viden-
skabsministeriets grundnotat vedr. Kommissionens meddelelse til Eu-
ropa-Parlamentet og Radet om evaluering af Det Europziske Agentur
for Net- og Informationssikkerhed (ENISA) - KOM (2007) 285 endelig



Grundnotat til Folketingets Europaudvalg og Udvalget for Videnskab og
Teknologi

Kommissionens meddelelse til Europa-Parlamentet og Radet om
evaluering af Det Europaiske Agentur for Net- og
Informationssikkerhed (ENISA)

- KOM (2007) 285 endelig

1. Resumé

Europa-Parlamentet og R&det vedtog i marts 2004 en forordning® om oprettelse
af et uafhangigt agentur, der skal arbejde for at sikre et hgjt it-sikkerhedsniveau
i EU og for at udvikle en sikkerhedskultur i EU. Agenturet skal desuden radgive
Radet, Kommissionen og de enkelte medlemsstater om it-sikkerhed. Det
Europeiske Agentur for Net- og Informationssikkerhed, ENISA, blev oprettet i
2004, og agenturet gik i drift i september 2005 efter flytningen til Kreta

Kommissionen skal i henhold til ovennavnte forordning gennemfare en
evaluering af agenturet®.

Denne meddelelse praesenterer hovedlinierne i en ekstern evaluering udfgrt af et
ekspertpanel ét &r efter ENISA’s etablering. Ekspertpanelet peger i sin rapport®
blandt andet pa, at ENISA’s aktiviteter har vearet gode og i overensstemmelse
med arbejdsprogrammet. Aktiviteterne har dog ikke veeret tilstraeekkelige til at na
de hgje mal, der var lagt op til i forordningen. Rapporten har varet genstand for
draftelser i ENISA’s bestyrelse, som har formuleret en raeekke anbefalinger om
agenturets fremtid og om &ndring af forordningen om oprettelse af ENISA.

Formalet med denne meddelelse er at praesentere den eksterne evaluering,
bestyrelsens anbefalinger og Kommissionens vurdering. Samtidig lanceres en
offentlig hgring. Kommissionen udarbejder herefter en konsekvensanalyse,
herunder en cost-benefit-analyse, af en udvidelse af agenturet og dets fremtid.
Europa-Parlamentet og Radet vil blive underrettet om konklusionerne og
resultaterne heraf.

2. Baggrund

Kommissionen har ved KOM (2007) 285 af 1. juni 2007 fremsendt meddelelse til
Europa-Parlamentet og Radet om evaluering af Det Europaiske Agentur for net-
og informationssikkerhed, ENISA. Forslaget er fremsendt til Radet i dansk
sprogversion den 5. juni 2007.

! Europa-Parlamentets og Radets forordning (EF) nr. 460/2004 af 10. marts 2004 om
oprettelse af et europaisk agentur for net- og informationssikkerhed

2 Jf. art 25 i Europa-Parlamentets og Rédets forordning (EF) nr. 460/2004 af 10. marts
2004 om oprettelse af et europaeisk agentur for net- og informationssikkerhed

® Evaluation of the European Network and Information Security Agency by the Experts
Panel IDC EMEA. Rapporten kan findes pa falgende web-sted:
http://ec.europa.eu/dgs/information_society/evaluation/studies/index_en.htm
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ENISA er oprettet som uafhangigt agentur ved Europa-Parlamentets og Radets
forordning af 10. marts 2004*. ENISA skal arbejde for at sikre et hgjt it-
sikkerhedsniveau i EU og for at udvikle en sikkerhedskultur i EU. Agenturet skal
desuden radgive Radet, Kommissionen og de enkelte medlemsstater om it-
sikkerhed. ENISA er oprettet for en periode pa fem ar.

Formalet med ENISA er at bidrage til et hgjt niveau for net- og informations-

sikkerhed i EU og tilvejebringe en kultur for net- og informationssikkerhed samt

at fremme et bredt samarbejde mellem den offentlige og den private sektors

aktarer. Agenturets formal og opgaver bergrer ikke medlemsstaternes befgjelser

med hensyn til net- og informationssikkerhed, der falder uden for EF-traktatens
anvendelsesomrade. Det drejer sig eksempelvis om de befgjelser, der er omfattet

af afsnit VV og VI i traktaten® om Den Europaiske Union. Agenturets opgaver

bergrer under ingen omstaendigheder aktiviteter vedrgrende offentlig sikkerhed,

forsvar, statens sikkerhed (herunder statens gkonomiske velfaerd for sa vidt angar

aspekter, der vedrgrer statens sikkerhed) og statens aktiviteter pa det straffe- IT- og Telestyrelsen
retlige omréde®. Side 2

Det Europaiske Rad traf pa madet den 12.-13. december 2003 beslutning om at
placere agenturet i Graekenland, og agenturet blev i forleengelse af Det
Europaiske Rads beslutning placeret pa Kreta.

Kommissionen skulle senest den 17. marts 2007 gennemfgre en evaluering af
agenturet med det primeere formal at afggre, hvorvidt agenturet skal besta efter
den fastsatte periode p& fem &r.” Evalueringen omfatter en vurdering af
agenturets arbejde i relation til mal og opgaver samt dets arbejdsmetoder.
Evalueringen er sendt til ENISA"s bestyrelse, som har sendt anbefalinger til
eventuelle &ndringer af forordningen om oprettelse af ENISA til Kommissionen,
som igen har videresendt dette til Europa-Parlamentet og Radet med henblik pa
offentliggarelse.

3. Hjemmelsgrundlag

Spegrgsmalet om hjemmelsgrundlag er ikke relevant.

4. Neerhedsprincippet

Spargsmalet om nearhedsprincippet er ikke relevant.

* Europa-Parlamentets og Rédets forordning (EF) nr. 460/2004 af 10. marts 2004 om
oprettelse af et europaisk agentur for net- og informationssikkerhed

® Afsnit V indeholder bestemmelser om en Faelles Udenrigs- og Sikkerhedspolitik, mens
afsnit VI indeholder bestemmelser om Politisamarbejdet og Retligt Samarbejde i
Kriminalsager.

® Jf. art. 1 i Europa-Parlamentets og Radets forordning (EF) nr. 460/2004 af 10. marts
2004 om oprettelse af et europaeisk agentur for net- og informationssikkerhed.

" Jf. art. 25 og 27 i Europa-Parlamentets og Rédets forordning (EF) nr. 460/2004 af 10.
marts 2004 om oprettelse af et europaisk agentur for net- og informationssikkerhed.



5. Formal og indhold

Der er i 2007 udarbejdet en ekstern evaluering af ENISA og de mal, agenturet har
naet.

Formalet med meddelelsen er at praesentere den eksterne evaluering, bestyrelsens
anbefalinger og Kommissionens vurdering. Samtidig lanceres en offentlig haring.
Kommissionen udarbejder herefter en konsekvensanalyse, herunder en cost-
benefit-analyse, af en eventuel udvidelse af agenturet og dets fremtid. Europa-
Parlamentet og Radet vil blive underrettet om konklusionerne og resultaterne
heraf.

Evalueringen
Evalueringen blev gennemfgrt, da agenturet reelt kun havde fungeret i lidt over et
ar.

Evalueringen har resulteret i en rapport, hvor konklusionen er, at ENISA’s
aktiviteter har veeret gode og i overensstemmelse med arbejdsprogrammet.
Aktiviteterne har dog ikke veeret tilstreekkelige til at nd de hgje mal, der var lagt
op til i forordningen.

Meddelelsen gengiver kort evalueringens anbefalinger:

e Agenturets mandat bgr udvides efter 2009.

e Forordningen om ENISA bgr revideres, sa den afspejler agenturets
oprindelige strategiske rolle og tvetydighederne fjernes. ENISA’s
opgaver skal ikke defineres i detaljer, men bredt.

e ENISA’s starrelse og ressourcer bar gges.

e Bestyrelsens rolle bgr a&ndres for at forbedre ledelsen af ENISA.

e En velkendt og anerkendt person bgr udpeges som ambassadgr for
ENISA for at gge synligheden.

e Anbefalinger om at vurdere konsekvenserne af placeringen pa Kreta,
hvortil Kommissionen i en fodnote minder om, at placeringen er besluttet
af stats- og regeringscheferne og den graeske regering.

Evalueringen understreger gyldigheden af den oprindelige politiske begrundelse
for oprettelsen af ENISA og dets oprindelige malsatninger. Agenturets
aktiviteter er i overensstemmelse med dets arbejdsprogram, og dets resultater har
hidtil veeret tilfredsstillende eller endog gode.

Evalueringen viser dog, at aktiviteterne ikke ser ud til at veere tilstreekkelige til at
na den hgje grad af indflydelse og merverdi, man havde habet pa.

Evalueringsrapporten peger pa en reekke problemer, der pavirker agenturets evne
til at fungere bedst muligt. Problemerne vedrgrer dets organisatoriske struktur,
personalets starrelse og dets blanding af kvalifikationer, den fjerne beliggenhed
og prioritering af opgaverne.

Rapporten peger pa, at hovedarsagen til en raekke af de ovenstaende problemer
er, at forordningen om etablering af ENISA er tvetydig og efterlader mange valg.
Tvetydigheden betyder, at ENISA’s interessenter har forskellige opfattelser af
agenturets rolle og dets hovedopgaver. Evalueringen peger pa en generel
bekymring med hensyn til fortolkningen af ENISA’s mal, for eksempel
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modsatninger mellem mal og opgaver. Medlemsstaterne har som fglge heraf
forskellige forventninger til, hvilken rolle ENISA skal spille.

Endelig peger rapporten pa, at mulighederne for en succesrig fremtid for ENISA
afhaenger af, at der indgas en ny politisk aftale mellem medlemsstaterne, som
skal bygge pa de indhgstede erfaringer og gennemfarelsen af agenturets farste
fase.

Det fremhaves, at de fleste interessenter mener, at en lukning af agenturet, nar
dets mandat udlgber i 2009, vil have negative falger for net- og informations-
sikkerheden og et velfungerende indre marked. Der peges dog samtidig pa behov
for @ndringer i agenturets strategiske ledelse og struktur.

Kommissionen

Kommissionen er i vid udstrekning enig i konklusionerne i evalueringsrapporten,
som alt i alt understreger gyldigheden af den oprindelige politiske begrundelse og
de oprindelige malsatninger, men ogsa understreger, hvordan ENISA’s
nuvearende starrelse og tilretteleeggelsen af dets arbejde ikke ser ud til at sta mal
med de fremtidige udfordringer, det star overfor.

Kommissionen finder, at fremkomsten og konvergensen af mere og mere
avancerede kommunikationsteknologier og tradlgse teknologier og den hastighed,
hvormed truslerne udvikler sig, ogsa har bidraget til at ndre det miljg, som
ENISA fungerer i. Kommissionen peger pa vigtigheden af, at der tages behgrigt
hensyn til denne udvikling, nar ENISA’s fremtid overvejes, og nar der traeffes
beslutning om, hvordan EU’s medlemsstater og andre interessenter bar
samarbejde for at tage de nye udfordringer op i forbindelse med net- og
informationssikkerhed.

Bestyrelsen

I henhold til forordningen om oprettelse af ENISA skal bestyrelsen have forelagt
rapporten®. Meddelelsen fra Kommissionen indeholder s&ledes en gengivelse af
anbefalingerne fra ENISA’s bestyrelse.

Bestyrelsen anbefaler blandt andet, at der sker en revision af forordningen med
henblik pa at udvide mandatet, mens agenturets arbejdsomrade ikke bar &ndres
vaesentligt. Agenturet bar fortsat have mulighed for at reagere pa specifikke
anmodninger om radgivning og bistand, men arten og proceduren for disse bar
defineres mere Klart.

De videre skridt

Kommissionen finder det hensigtsmassigt at lancere en offentlig haring og
foretage en konsekvensanalyse, herunder en cost-benefit-analyse, af en udvidelse
af agenturet og dets fremtid.

Pa den baggrund har Kommissionen formuleret en raeekke spgrgsmal, der kan
danne grundlag for yderligere drgftelser for at sikre et tilstraekkeligt belyst
beslutningsgrundlag for en eventuel udvidelse af ENISA.

8 Jf. art. 25, stk. 3 i Europa-Parlamentets og Radets forordning (EF) nr. 460/2004 af 10.
marts 2004 om oprettelse af et europaisk agentur for net- og informationssikkerhed.
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Spargsmalene vedrgrer blandt andet, hvilke udfordringer der mader ENISA,
hvordan ENISA anvender sine ressourcer bedst muligt for at imgdekomme disse
samt stgrrelsen af disse ressourcer og ENISA’s placering.

Kommissionen opfordrer alle interesserede parter til at fremseette bemaerkninger
til emnerne, som behandles i meddelelsen, szrligt de stillede spargsmal.

Kommissionen underretter herefter Europa-Parlamentet og Radet om resultaterne
af den offentlige hgring og konsekvensanalysen og redeggr yderligere for de
generelle resultater af evalueringen, sarligt beslutningen om, hvorvidt der skal
fremseettes et forslag om forleengelse af agenturets varighed.

6. Europa-Parlamentets udtalelser
Europa-Parlamentets udtalelse foreligger endnu ikke.
7. Geeldende dansk ret og konsekvenser herfor
Spargsmalet om geldende dansk ret er ikke relevant.

8. Forslagets konsekvenser for statsfinanserne, samfundsgkonomien, miljget
eller beskyttelsesniveauet

Meddelelsen har ikke i sig selv konsekvenser for statsfinanserne, samfunds-
gkonomien, miljget eller beskyttelsesniveauet. Meddelelsen kan, afhangigt af de
hgringssvar der fremkommer, blive fulgt op af initiativer, der kan medfgre
konsekvenser for statsfinanserne, samfundsgkonomien, miljzet eller beskyttelses-
niveauet. Det er ikke muligt pa nuveerende tidspunkt at estimere et eventuelt
omfang heraf.

9. Haring

Meddelelsen vil blive sendt i hgring i EU-specialudvalget for it og
telekommunikation.

10. Regeringens forelgbige generelle holdning

Danmark statter Kommissionens lancering af en offentlig hgring og en
konsekvensanalyse, herunder en cost-benefit-analyse af en udvidelse af agenturet
og dets fremtid.

Danmark forventer at afgive et hgringssvar til Kommissionen. Danmarks svar pa
de stillede spargsmal vil i hovedtraek vere indenfor tre omrader:

ENISA’s udfordringer

Trusselsbilledet har a&ndret sig siden 2004. It-sikkerhedsbrud var tidligere
foranlediget af hackere, som ville demonstrere, at forsvarsmekanismerne kunne
gennembrydes. | dag er mange it-sikkerhedsbrud et resultat af gkonomisk
kriminalitet og gennemfares derfor i det skjulte og kan veere vanskeligere at
opdage. Angreb kan komme fra hele verdenen som fglge af internettets globale
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karakter. Opretholdelse af et tilstraekkeligt niveau af 1T- sikkerhed er derfor en
greenseoverskridende problemstilling.

Regeringen finder derfor, at der fortsat er behov for institutioner som ENISA til
at indsamle og videreformidle information om beskyttelse mod internetbaserede
trusler og udviklingstendenser inden for anvendelse af for eksempel skadelig
kode”®.

ENISA’s malsatninger
Danmark statter anbefalingerne fra bestyrelsen og ekspertpanelets rapport.
Herunder en forleengelse af ENISA’s mandat efter 2009.

ENISA bar veere et center for best practice inden for informationssikkerhed samt

kunne bista medlemsstater med ekspertviden. Regeringen statter en mindre

andring af ENISA’s forordning, sa forordningen afspejler savel agenturets

opgaver som medlemsstaternes forventninger. IT- og Telestyrelsen
Side 6

Det er endvidere regeringens holdning, at ENISA’s formal og opgaver fortsat bar

afgreenses, saledes at medlemsstaternes befgjelser med hensyn til net- og

informationssikkerhed, der falder uden for EF-traktatens anvendelsesomrade,

sasom de befgjelser, der er omfattet af afsnit VV og V1 i traktaten om Den

Europaiske Union, ikke bergres. Ligesom aktiviteter vedrarende offentlig

sikkerhed, forsvar, statens sikkerhed (herunder statens gkonomiske velfzerd for sa

vidt angar aspekter, der vedrarer statens sikkerhed) og statens aktiviteter pa det

strafferetlige omrade heller ikke skal bergres.

ENISA’s starrelse

Ekspertpanelet anbefaler, at antallet af ansatte i ENISA gges for at opna faglig
bredde og en kritisk masse. Ekspertpanelet peger pa, at agenturer typisk er pa 100
medarbejdere mod ENISA’s nuvearende godt 50 medarbejdere.

Regeringen noterer sig, at bestyrelsen i sin anbefaling ikke kan tilkendegive,
hvad den optimale starrelse vil vaere for ENISA. Bestyrelsen henviser til, at den
administrerende direktar ikke har udarbejdet en business case, som dokumenterer
nytten af en forgget bestand af medarbejdere.

Pa den baggrund stetter regeringen i farste omgang en omorganisering af ENISA,
men ikke en udvidelse. Nar der foreligger en af bestyrelsen godkendt business
case, vil regeringen genoverveje sin stilling.

11. Generelle forventninger til andre landes holdninger

Der er pa nuveerende tidspunkt ikke kendskab til andre landes holdning til
Kommissionens meddelelse.

12. Tidligere forelzeggelse for Folketingets Europaudvalg

Meddelelsen har ikke tidligere veere forelagt Folketinget Europaudvalg.

® Skadeligt software er programkode, som kan anvendes til at kompromittere
computere med spam, virus og trojanske heste med videre.



